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О чем этот 
вебинар?
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План вебинара

1. О чем это вообще? В двух словах о  решении 
ViPNet TDR.

2. Что уже умеет ViPNet TIAS? Краткий обзор 
ключевых возможностей предыдущих релизов 
ViPNet TIAS.

3. Что нового будет в ViPNet TIAS 3.7? Новые 
источники событий и дополнительного 
контекста.

4. А что в других компонентах? Ключевые фичи
последних релизов IDS NS и IDS MC.

5. А что дальше? Планы развития.



О решении 
ViPNet TDR



5

Состав решения ViPNet TDR

Обнаружение

Анализ

Управление ViPNet IDS MC

ViPNet TIAS

ViPNet 

IDS NS

ViPNet

IDS HS
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Схема развертывания

ViPNet TIAS

ViPNet IDS MC

ViPNet IDS HS Server

сегмент 1

ViPNet IDS NS
ViPNet IDS HS Agents

ViPNet IDS HS Agents

ViPNet IDS NS ViPNet IDS NS

сегмент 2

сегмент 3

Центр мониторинга
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Назначение компонентов решения 
ViPNet TDR

ViPNet IDS MC

o Управлять 
инфраструктурой 
сенсоров

o Осуществлять 
мониторинг 
состояния 
сенсоров

ViPNet IDS NS

o Выявлять 
события, 
связанные с ИБ в 
сетевом трафике

ViPNet TIAS

o Анализировать 
события ИБ от 
сетевых и 
хостовых 
сенсоров и 
выявлять 
инциденты ИБ

ViPNet IDS HS

o Выявлять события 
ИБ и аномалии 
поведения на 
конечных узлах
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Назначение ViPNet TIAS

 анализировать события от сенсоров 
ViPNet IDS;

 выявлять инциденты;

 оповещать об инцидентах;

 проводить расследования;

 давать рекомендации;

 формировать отчеты.



Что уже умеет 
ViPNet TIAS
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Передача инцидентов в НКЦКИ (v 3.5)
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Мультиарендный режим работы v 3.6

Роли ViPNet TIAS:

• Системный администратор;

• Администратор TIAS;

• Аудитор;

• Администратор организации;

• Оператор.

Доступ к объектам инфраструктуры ViPNet TIAS: 

• для пользователя с ролью администратора организации 
область действия может быть ограничена одной или 
несколькими организациями. 

• для пользователя с ролью оператора область действия 
может быть ограничена уровнем сети одной или 
нескольких организаций. 
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Иерархия TIAS (v 3.6)

Головной офис

Региональный офис Региональный офис

Подсеть 1 Подсеть 2 Подсеть 3 Подсеть N

Подчиненный ViPNet TIAS

Головной ViPNet TIAS

ViPNet IDS NS ViPNet IDS HSViPNet IDS NS ViPNet IDS HS

Подчиненный ViPNet TIAS

ViPNet IDS NS



ViPNet TIAS 3.7
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Новое в версии 3.7

1. ViPNet xFW в качестве источника событий;

2. ViPNet EPP в качестве источника событий;

3. Обогащение информации и выявление 
инцидентов с использованием данных от 
сканеров уязвимостей;

4. Обогащение информации и выявление 
инцидентов с использованием данных IoC;

5. Поиск инцидентов по IP-адресу 
источника/получателя;

6. Использование NTP-сервера для 
синхронизации времени;

7. Мониторинг состояния TIAS по SNMP;

8. Соответствие новым требованиям ФСБ к СОА 
класс B.
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Новые источники событий
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Состав решения ViPNet TDR

Обнаружение и 
реагирование

Обнаружение 

Анализ

Управление
ViPNet IDS MC

ViPNet TIAS

ViPNet IDS NS

ViPNet xFW

ViPNet IDS HS

ViPNet EPP
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Фильтрация по типу источников
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Данные от сканеров уязвимостей
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IoC в инциденте
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IoC в событиях
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Описание IoC в экспертных данных
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Поиск инцидентов по IP-адресу



Новое в других 
компонентах
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ViPNet IDS NS v 3.7-3.8

• Синхронизация системного времени с ViPNet IDS MC ;

• Гарантированная доставка сообщений в TIAS;

• Исполнение ViPNet IDS NS 10000;

• Лицензирование исполнений ViPNet IDS NS VA;

• Увеличение производительности за счет технологии 

DPDK (Data Plane Development Kit);

• Запись сетевой сессии;

• 15 000 пользовательских правил.
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ViPNet IDS MC v 1.7-1.8

• передача управления ViPNet IDS MC в ViPNet Prime;

• возможность отправки отчетов для биллинга в ViPNet Prime;

• управление иерархической структурой TIAS;

• расширен список поддерживаемых протоколов для доступа к серверу 

обновлений через прокси-сервер;

• передача значений HOME_NET адресов с IDS NS в TIAS;

• синхронизация системного времени сенсоров IDS NS со временем ViPNet 

IDS MC по протоколу NTP;

• Мониторинг состояния TIAS;

• Организация TLS c с двусторонней аутентификацией между сенсорами и 

TIAS.



Сертификация
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Сертифицированные версии

СОВ 4 класс, ТДБ 4 уровень

Система IDS 3 в составе:

• ПО ViPNet IDS NS 3.6.0

• ПО ViPNet IDS MC 1.6.0

• ПО ViPNet TIAS 3.5.1.1 

СОА класса В

Система IDS 3 в составе:

• ПАК ViPNet IDS NS 3.6.0

• ПО ViPNet IDS MC 1.6.0

• ПАК ViPNet TIAS 3.5.1 
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Сертификация

Соответствие требованиям ФСБ к СОА класса В (по новым 
требованиям).

Соответствие требованиям ФТЭК СОВ 4 класс, ТДБ 4 уровень

Версии, которые будут сертифицированы в 2022 году:

• ПАК ViPNet IDS NS 3.8.0

• ПО ViPNet IDS MC 1.8.0

• ПАК ViPNet TIAS 3.7.1 



Что дальше?
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ViPNet TIAS 3.8

• Пользовательские метаправила;

• Дообучение модели на 

пользовательских данных;

• Ретроспективный анализ.
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Интеграция с единой системой 
управления ViPNet PRIME

• Управление лицензиями;

• Управление организационной структурой 
и устройствами;

• Управление пользователями и ролями;

• Аутентификация и авторизация 
пользователей.




