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Инфраструктура Электронного 
Правительства в России

СМЭВ

ЕПГУ

ЕСИА

Единая 

Система 

Идентификации и 

Аутентификации

Единый Портал

Государственных

Услуг
100 млн 
услуг в сутки

80 млн учетных записей

4,5 млн авторизаций в сутки

В СМЭВ 3 

зарегистрировано:

5088 
участников

6978 ИС

1205 ВС



o 7 из 10 
государственных 
услуг для бизнеса и 
граждан к 2024 г. 
должны 
предоставляться в 
цифровой форме,

o 90% 
документооборота 
между чиновниками 
должно происходить 
онлайн.

«Цифровая экономика 
России»



ViPNet EDI G2G
(ViPNet ЭДО G2G 3)

для взаимодействия с 
государственными 
информационными системами

Чтобы не разрабатывать с 
«нуля» СМЭВ-систему, мы 
предлагаем за основу 
полноценную систему 
ViPNet EDI G2G, которую 
можно кастомизировать
под требования 
любого Заказчика



Решаемые задачи ViPNet EDI G2G

o СКЗИ для организации предоставления 
государственных услуг в электронной форме 
(прием и обработка заявлений на оказание 
услуг в электронном виде с ЕПГУ)

o СКЗИ для организации исполнения 
государственных функций в электронной 
форме (межведомственное взаимодействие)

o СКЗИ для подготовки запросов 
и ответов, отправляемых через СМЭВ

o Создание и проверка ЭП в соответствии
с требованиями 63-ФЗ

o Поддержка ГОСТ Р 34.10-2001/2012, 
ГОСТ Р 34.11-94/2012 

o Соответствие МР СМЭВ2.хх/СМЭВ 3.хх

СКЗИ КС3

ЭП КС3

Сохранность

информации

В ИС

Фиксация

фактов ДОДостоверность

ЮЗДО



Исполнение требований 210-ФЗ

в сочетании с реализацией комплекса мер, направленных на защиту 

информации при передаче по открытым каналам связи в 

информационных системах, подключаемых к СМЭВ

Пользователи:

Федеральные, региональные и местные органы власти, УЦ, МФЦ, НПФ, 

кредитные организации (банки), внебюджетные фонды и прочие 

участники межведомственного электронного взаимодействия

О решении ViPNet EDI G2G



Состав решения ViPNet EDI G2G

o администрирование 
ViPNet EDI G2G

o мониторинг и сбор статистики 
по запросам/ответам

ОС Windows, ОС Astra Linux

o транспортировка запросов и ответов 
в СМЭВ 2.хх/3.хх

o взаимодействие с СМЭВ
o проверка ЭП-СМЭВ 

проставление ЭП-ОВ 

СКЗИ КС3, ЭП КС3 (SG1000, SG2000)
В Реестре российского ПО

СМЭВ 2.х/3.х

o для подготовки запросов 
и ответов 

o журнал событий с 
визуализацией статусов, 
история запросов

o подписание запросов ЭП-СП

o проверка ЭП входящих запросов

СКЗИ КС3, ЭП КС3 

ОС Windows, ОС Astra Linux

В Реестре российского ПО

ПК ViPNet ЭДО АРМ Контроль

ПАК ViPNet ЭДО Шлюз безопасности

ПК ViPNet ЭДО АРМ Госуслуг



ViPNet EDI G2G 
интегрирована 
с СМЭВ 2.хх/3.хх 
в части взаимодействия
с федеральными органами
исполнительной власти 
(ФОИВ) и 
с Государственными 
информационными 
системами (ГИС)

Интеграционные 
возможности 
ViPNet EDI G2G





Стандартный сценарий ViPNet EDI G2G

Internet
VPN

Легенда:

СМЭВ
SOAP

Soap Gate 3

REST

FTP

АРМ Госуслуг

ViPNet Client 4

ViPNet EDI Client G2G 3

ПАК ViPNet 

Coordinator HW

АРМ Контроль

Internet
VPN

VPN Зашифрованный канал связи VPN сети

Незашифрованный канал связи

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)



Стандартный сценарий ViPNet EDI G2G
с «облачной подписью»

Internet
VPN

Легенда:

СМЭВ
SOAP

Soap Gate 3

REST

FTP

АРМ Госуслуг

TLS

ПАК ViPNet 

Coordinator HW

АРМ Контроль

Терминал 

администрирования 

ViPNet PKI Service

PKI Service

Internet VPN

Внешний 

носитель

Удостоверяющий 

центр

Доверенный способ передачи информации («воздушный зазор»)VPN Зашифрованный канал связи VPN сети

Незашифрованный канал связи Зашифрованный канал связи двухстороннего TLSTLS

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)

ViPNet Client 4

ViPNet EDI Client G2G 3



Универсальный сервис интеграции



Схема информационных потоков при помощи 
универсального сервиса СМЭВ-proxy

Internet
VPN

Легенда:

VPN Зашифрованный канал связи VPN сети

Незашифрованный канал связи

СМЭВ

NGINX

N

Soap Gate 3
SOAPПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)



Схема взаимодействия с использованием СМЭВ-proxy
Запрос данных из другого ведомства



Схема взаимодействия с использованием СМЭВ-proxy
Отправка ответа на запрос другого ведомства

Автоматизированная 

ИС

ViPNet ЭДО Шлюз 

безопасности
СМЭВ 3.Х

5. Отправка запроса 

1. Отправка запроса 

2. Получение запроса

3. Проверка ЭП-СМЭВ

4. Формирование запроса

А) получение 

запроса

Б) Формирование

ЭП-СМЭВ

9. Отправка подписанного

ответа

7. Получение ответа

8. Формирование ЭП-ОВ

6. Отправка ответа



Схема информационных потоков при помощи 
универсального сервиса XSD-Unit

Internet

ПАК ViPNet Coordinator HW

(Криптоошлюзы СМЭВ)

VPN

Легенда:

VPN Зашифрованный канал связи VPN сети

Незашифрованный канал связи

СМЭВ
SOAP

Soap Gate 3

Настройка 

статусной 

модели

REST

ИС 1 ИС 2 ИС 3

FTP

ПАК VipNet Coordinator HW 

(Криптошлюзы СМЭВ)



Получение файлов XML-схемы 
с портала СМЭВ 3 https://smev3.gosuslugi.ru/portal/



Загрузка XML-схем видов сведений 
в ViPNet ЭДО АРМ Контроль



Схема взаимодействия с использованием XSD-Unit.
Запрос данных из другого ведомства

Автоматизированная ИС
ViPNet ЭДО Шлюз 

безопасности
СМЭВ 3.Х

Отправка актуальных схем

5. Отправка запроса 

3. ФЛК запроса

А) получение 

запроса

Б) Формирование

ЭП-СМЭВ

2. Отправка содержимого запроса

1. Запрос актуальных схем

Возврат ID документооборота

4. Формирование SOAP-запроса

и проставление ЭП



Схема взаимодействия с использованием XSD-Unit.
Получение ответа из другого ведомства

Автоматизированная ИС

5. Запрос статуса 

документооборота

1. Отправка запроса 

2. Получение запроса

3. Проверка ЭП-СМЭВ

4. Формирование 

содержимого запроса

6. Поиск статуса ДО
Отправка статуса ДО

Предоставление ответа

ViPNet ЭДО Шлюз 

безопасности
СМЭВ 3.Х

7. Запрос ответа



//SendRequestRequest

СМЭВ-конверт с запросом сведений

//SenderProvidedRequestData

СМЭВ-конверт с запросом сведений

Блок данных запроса (подписывается ЭП-ОВ)

Бизнес-данные запроса

//MessagePrimeryContent

//PersonalSignature ЭП-СП

//AttachmentContentList Вложения МТОМ

//CallerInformationSystemSignature ЭП-ОВ

//SendRequestRequest

СМЭВ-конверт с запросом сведений

Блок данных запроса (подписывается ЭП-ОВ)

Бизнес-данные запроса в base64

//MessagePrimeryContent

ЭП-СП

//CallerInformationSystemSignature ЭП-ОВ

//AttachmentContentList Вложения МТОМ

//SenderProvidedRequestData

//PersonalSignature

Сравнение отправки запросов 
с использованием СМЭВ-proxy и XSD-Unit

СМЭВ-proxy XSD-Unit



Схема информационных потоков при помощи 
программного обеспечения ViPNet ЭДО АРМ 
Госуслуг и Универсального сервиса для ViPNet ЭДО 
Шлюз безопасности

Internet

ПАК ViPNet Coordinator HW

(Крипрошлюзы СМЭВ)

VPN

АРМ Госуслуг

3

4

ПАК ViPNet 

Coordinator HW 1000

2

Internet
VPN1

ViPNet Client 4

ViPNet EDI Client G2G 3

ПАК ViPNet Coordinator HW

(Крипрошлюзы СМЭВ)

Легенда:

VPN Зашифрованный канал связи VPN сети

Незашифрованный канал связи

СМЭВ

Закрытый контур

Информационная система 

Заказчика

API

ViPNet ЭДО Шлюз 

безопасности

1



Схема взаимодействия 
через СМЭВ с помощью 
ViPNet EDI G2G



ViPNet EDI G2G 3.3: История документооборота



ViPNet EDI G2G 3.3: Журнал событий



ViPNet EDI G2G 3.3: Журнал событий



Преимущества ViPNet EDI G2G

ViPNet ЭДО Шлюз безопасности 3

(ПАК ViPNet EDI Soap Gate 3)

• СКЗИ КС3, ЭП КС3

• Исполнения SG1000, SG2000

• Сертификат соответствия ФСБ России 
№СФ/124-3677

ViPNet ЭДО АРМ Госуслуг 3

(ПК ViPNet EDI Client G2G 3)

• СКЗИ КС3, ЭП КС3                                       
ОС Windows, ОС Астра Линукс 1.5, 1.6

• Сертификат соответствия ФСБ России 
№СФ/124-3341

o Поддержка взаимодействия с СМЭВ 2.хх и СМЭВ 3.хх

o Формирование и проверка ЭП в соответствии с ГОСТ Р 34.10-2001/2012

o Адаптеры для быстрого подключения к наиболее востребованным сервисам: ФНС России, 

МВД России, Казначейства (ГИС ГМП), ФГИС ДО, Росреестра (ФГИС ЕГРН), ГАСУ, ГЭПС и пр.

o Продукты зарегистрированы в Реестре российского ПО



Отдел продаж: 

soft@infotecs.ru 

8 (800) 250-0-260 

Звонок из России 
бесплатно (кроме Москвы)

+7(495) 737-61-92

Спасибо
за внимание!


