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o Количество атак растёт

o Хищение и шифрование данных

o Регулярно происходят 
утечки данных

o Необходимо защищать свою 
IT-инфраструктуру

o Важно выстраивать доверие 
к пользователю и среде 
в которой он работает

Продолжительное время говорили…
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Главная парадигма – Доверие!

• Неизменность BIOS
• Неизменность Аппаратных составляющих
• Исключение возможности попадания или работы зловредного 
обеспечения в UEFI BIOS

Доверенная 
платформа

• Легитимный пользователь

• Пользователь обладающий необходимым набором прав доступа
• Неспособный навредить системе (по неосторожности или целенаправленно) 

Доверенный 
пользователь

• Доверенная загрузка ОС
• Замкнутая программная среда
• Мониторинг и противодействие подозрительной активности на хосте
• Защита и предотвращение сетевых атак
• Защита от внедрения и выполнения вредоносных программ и кода

Доверенная 
операционная 

система
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«Российский 
Endpoint»

Средство защиты 
от несанкционированного 
доступа
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Инсайдеров можно разделить 
на следующие типы:

o Инсайдеры, готовые использовать 
любую информацию в личных целях 
для получения выгоды

o «Шпионы» – промышленный шпионаж

o «Обиженные» сотрудники

o Безответственные сотрудники 
(с низкой цифровой 
грамотностью)

Защита от инсайдеров
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Что может заменить СЗИ от НСД

Application Control – контроль приложений

Device Control – контроль устройств

Identity and Access Management – управление доступом

Privileged users management (PUM) – управление 
привилегированными пользователями

Data Integrity Control – Контроль целостности данных



У нас 
есть, что 
предложить



9

ViPNet SafePoint – сертифицированный 
программный комплекс защиты информации 
от несанкционированного доступа уровня 
ядра операционной системы (ОС). 

ViPNet SafePoint устанавливается 
на рабочие станции и сервера в целях 
обеспечения мандатного и дискреционного 
разграничения доступа пользователей 
к критически важной информации 
и подключаемым устройствам. 

ViPNet SafePoint
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Своих пользователей надо знать 
«в лицо», поэтому:

o Идентификация и аутентификация 
пользователей

выполняется собственными 
механизмами

Используем комбинации:

o Логин и пароль

o Логин и идентификатор

С чего начинается защита от НСД?



11

o JaCarta PKI

o JaCarta PKI/ГОСТ

o JaCarta 2
PKI/ГОСТ

o JaCarta LT

o Rutoken S

o Rutoken Lite

o Rutoken ЭЦП 2.0

Поддержка USB-токенов 
и смарт-карт
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После прохождения идентификации 
и аутентификации, необходимо 
чтобы пользователь:

o Работал только с тем ПО, 
которое разрешено

o Мог работать только с теми 
файлами/документами для которых 
хватает прав(полномочий)

o В системе запускались, только 
разрешённые процессы

o Не модифицировал(-ись) 
важные модули

Создание разграничительных 
политик для пользователя
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o Контроль службы обновлений 
операционной системы

o Контроль служб обновлений 
иностранного ПО

o Обнаружение и запрет запуска 
подсистемы Windows Installer

o Контроль запуска/исполнения 
новых файлов и приложений 
из Temp и AppData

Разграничительные 
политики для ПО
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Дискреционный контроль доступа к

o файловой системе (вкл. сменные) 

o прямому доступу к диску 

o реестру

o принтерам 

o службам

o устройствам

o буфер обмена

o виртуальным машинам

Разграничение доступа
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Разграничительная политика 
на основе меток безопасности

Мандатный контроль доступа 
пользователей и процессов
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Защита от 
модификации 
запускаемых 
модулей (РПД)

Ограничение 
по каталогам 

запуска 

(РПД) 

%SystemRoot%
%ProgramFiles

%

Контроль 
запуска 

скриптов (по 
расширениям 
или хост-
процессу)

Разрешенные 
процессы 

%SystemRoot%  
%ProgramFiles

%

Обязательные 
процессы 

(Пользователь 
+ командная 
строка)

Расписание 
работы 

(Процесс + 
День недели, 

Начало, 
Окончание, 
Максимум, 
Аудит)

Замкнутая программная среда 
и контроль времени работы
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Защита от модификации 
запускаемых модулей

Контроль запуска скриптов 
Active Scripts

Контроль запуска задач

Отличительные черты ЗПС 
в ViPNet SafePoint
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Контроль 
устройств

USB, 
SATA/ATA/ATAPI, 

PCMCIA, 
CD/DVD/BD, SD

COM, LPT, 
FIREWIRE, IEEE 

1284.4

Wi-Fi, 
Bluetooth, MTP, 

сетевые
адаптеры,

модемы, смарт-
карты, ИК

принтеры, 
дисководы, 
ленточные, 

любые съемные 
носители и 

устройства Plug 
and Play

o Контроль монтирования 
(подключения) и отключения

o При наличии файловой 
системы поддерживаются 
Чтение, Запись, 
Исполнение, Удаление, 
Переименование

o Аудит этих событий
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Аудит событий безопасности

Сервер аудита –
осуществляет регистрацию 
событий в реальном времени
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Сертифицировано

o 5 класс защищенности СВТ 

o 4 класс защиты СКН
(ИТ.СКН.П4.ПЗ)  

o 4 класс ТДБ 



ViPNet 
SafePoint

1.2



22

Одновременная работа нескольких 
администраторов с сервером
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Централизованная установка 
и обновление продукта
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o Реализация настраиваемых 
ограничений в действиях 
администраторов –
в части управления 
пользователями в Active 
Directory

o Делегирование 
административных 
полномочий (полных 
прав/части прав)

Ограничение действий 
администраторов
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o Возможность блокировки 
компьютера при 
подключении или 
отключении заданных 
устройств

o Возможность блокировки 
сессии пользователя 
по периоду неактивности 
и событию

Дополнительные возможности 
для блокировки компьютера
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В интерфейс SafePoint при 
добавлении/изменении пользователя 
добавлен дополнительный флаг: 

o «Разрешить вход SSO 
(режим единого входа)»

Флаг является индивидуальным 
для каждого пользователя.

Поддерживаемые версии 

o ViPNet SafeBoot 2.1

o ViPNet SafeBoot 3.0

SSO (единый вход) 
для SafeBoot и SafePoint
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В механизм «Управление доступом к буфера обмена» 
SafePoint добавлены:

o Контроль передачи данных через OLE (Object Linking & 
Embedding)

o Контроль передачи данным через Drag and Drop 
(Перетаскивание объектов)

Контроль межпроцессного 
взаимодействия



28

Возможность построения 
отчётов о:

o Настройках продукта 
(включённой 
функциональности)

o Информация об Операционной 
системе и установленном 
программном обеспечении

Отчёты о настройках 
продукта и установленном ПО
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o Отправка событий на электронную 
почту в внешние SIEM-системы 

o Поддержка работы в среде Citrix 
XenApp и XenDesktop

o Поддержка новых электронных 
ключей и смарт-карт - JaCarta 
ГОСТ, JaСarta-2 SE, JaСarta-2 
ГОСТ и JaCarta-2 PRO/ГОСТ

o Автоматизация настройки перечня 
контролируемых модулей (ЗПС)

Прочие улучшения

29
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Microsoft Windows 8.1 (64-разрядная) 

Microsoft Windows 10 (64-разрядная) 
версии 1803, 1809, 2004, 20H2, 21H1 

Microsoft Windows 11 (64-разрядная) 

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2016 версия 1607 

Microsoft Windows Server 2019 (Standard) 
версии 1809, 1909

Пока только…
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Декабрь 2022 ждём

ViPNet SafePoint 1.5 с поддержкой:

o Альт Рабочая станция 10.0

o РЕД ОС 7.3.1 МУРОМ(Рабочая 
станция)

o Debian 11 (64-разрядная)

o Astra Linux Special Edition 1.7
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