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Особенности технологии

Симметричная 
криптография:

Честный P2P VPN

Не сессионный VPN:
Работа на плохих 
и нестабильных каналах

Работа через NAT:
Соединение устройств

за различными NAT

Централизованное 
обновление:
Ключи шифрования, 
справочники, ПО
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ViPNet Terminal 4 – защищенный терминальный клиент
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Общий функционал

• Решение проблемы внутреннего нарушителя
• Полный контроль над системным окружением пользователя и 

обрабатываемой информацией
• Надежная защита канала связи и терминального сервера
• Возможность работы из произвольных точек подключения к сети
• Эксплуатационный цикл не зависит от системных требований 

прикладного ПО
• Интеграция в доменную инфраструктуру Windows

Варианты исполнения

• LiveUSB
• Аппаратная платформа TONK



ViPNet Terminal 4

Особенности

• Доступ к удаленному рабочему столу на терминальном сервере 
Windows Server по протоколу RDP.

• Доступ к удаленному рабочему столу и опубликованным приложениям 
на сервере Citrix (по протоколам ICA, HTTP/HTTPS).

• Доступ к виртуальным рабочим столам, реализованным по технологии 
VMware Horizon View (по протоколам PCoIP, Blast и RDP).

• Доступ к виртуальным рабочим столам, реализованным по технологии 
IBS Parallels VDI.

• Доступ к виртуальным рабочим столам, реализованным по технологии 
Fusion Access (по протоколу HDP).

• Доступ к видеоконференциям TrueConf и Vinteo.
• Доступ к службам, реализованным по технологии Web Access

(по протоколам HTTP и HTTPS).



ViPNet Terminal 4

Что нового в релизе 4.2

• Обновлено ядро Linux до версии 5.4.7.
• Расширен список поддерживаемого оборудования.
• Исключение из поддержку устаревшей аппаратной платформы 
Kraftway Credo VV18

Системные требования для 
LiveUSB

• USB носитель не менее 8 Гбайт
• Процессор – не менее Intel Pentium III
• Оперативная память не менее 2 Гбайт
• Как минимум один сетевой интерфейс Ethernet 10/100/1000 
• Разъемы USB 2.0 — не менее трех. 
• Графический адаптер — карта VGA. 
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Характеристики платформы TONK 1900
Процессор INTEL Baytrail-D J1900 Quad-Core 2GHz
Память 4Gb
SSD 16Gb
UEFI (64bit)

Интерфейсы
4xUSB2.0 + 1хUSB2.0 (расположены на задней части)

1xUSB3.0 (расположен на передней части)
Display Port+DVI
Lan 1Gb, wi-fi

Аналоговые звуковые разъёмы
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Сертификация

Terminal LiveUSB
ФСБ СКЗИ КС1

Terminal K
ФСБ СКЗИ КС3

Terminal LiveUSB + K
ФСБ МЭ 4
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Релиз 4.2.0 – Версия на новом ядре Linux 5.4
o Обновлено ядро Linux до версии 5.4.7
o Расширен список поддерживаемого 

оборудования
o Исключение из поддержку устаревшей 

аппаратной платформы Kraftway Credo 
VV18 

o Поддержка UEFI

Дорожная карта развития

ViPNet Terminal 4.2.0
18.12.2020

Релиз 4.2.1 – версия x64 
o Доработки WebGUI (добавление инструмента 

первичной проверки работоспособности аудио 
и видео устройств)

o Расширение перечня поддерживаемого 
оборудования

o Стабилизации релиза
o Корректировка документации

ViPNet Terminal 4.2.1
29.03.2021



Если вы не получили ответ 
на свой вопрос в ходе 
вебинара, пишите на

vasilenkov@infotecs.ru

Вопросы?



Спасибо
за внимание!


