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ViPNet Administrator 4
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ViPNet Administrator

Центр управления сетью

 Управление структурой сети

 Обновление ПО ViPNet

 Контроль лицензий ViPNet

 Аудит событий
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ViPNet Administrator

Ключевой центр

 Первичная генерация ключей 

 Плановая смена ключей

 Компрометация ключей



©2016, ОАО «ИнфоТеКС».

Поддерживаемые платформы

Операционные системы

 Window 7 (x32/64)

 Windows 8 (x32/64)

 Window Server 2008 (x32/64)

 Windows Server 2008 R2 (x64)

 Windows Server 2012 (x64)

Планируется:

 Windows 8.1

 Windows 10

 Windows Server 2012 R2

Виртуальные среды*

 Microsoft Hyper-V

 VMWare Workstation

 VMWare Player

*Только для варианта исполнения 1 (КС1)
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Сертификат на
ViPNet Administrator 4

Сертификат СФ/124-2946 удостоверяет, что ПК ViPNet Administrator 4 (исполнения 1, 
2, 3) соответствует:

 требованиям ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.10-
2012 и ГОСТ Р 34.11-2012;

 требованиям ФСБ России к шифровальным (криптографическим) средствам 
классов КС1, КС2 и КСЗ для исполнений 1, 2, 3;

 требованиям к средствам электронной подписи, утвержденным приказом ФСБ 
России от 27 декабря 2011 года № 796 для классов КС1, КС2, КСЗ исполнений 1. 2. 
3.

Сертификат соответствия подтверждает, что ПК ViPNet Administrator 4 (исполнения 1, 
2 ,3) может использоваться в целях криптографической защиты информации, не 
содержащей сведений, составляющих государственную тайну, и позволяет:

 создавать ключевую информацию и управлять данной информацией;

 шифровать файлы и данные, которые содержатся в областях оперативной памяти;

 вычислять имитовставки для файлов и данных в областях оперативной памяти;

 вычислять значения хэш-функции для файлов и данных в областях оперативной 
памяти.

Также сертификат подтверждает, что ПК ViPNet Administrator 4 может 
использоваться для реализации функций электронной подписи в соответствии с 
Федеральным законом от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи». ПК 
ViPNet Administrator 4 позволяет создавать и проверять электронную подпись, а 
также создавать ключ электронной подписи и ключ проверки электронной подписи.

Срок действия сертификата до 31 декабря 2018 года.
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Состав ПК ViPNet 4:

 ViPNet Administrator

 ViPNet Policy Manager

 ViPNet StateWatcher

 ViPNet Client for Windows 

 ViPNet Client for Linux

 ViPNet Coordinator for Windows

 ViPNet Coordinator for Linux

 ViPNet SafeDisk-V

Сертификация во ФСТЭК России:

 НДВ 3

 ОУД 4+

 МЭ 3

Сертификация
во ФСТЭК России
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Новые преимущества 

ViPNet Administrator 4



©2016, ОАО «ИнфоТеКС».

Изменения
в ViPNet Administrator 4

Распределённая структура компонентов
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Изменения
в ViPNet Administrator 4

Многопользовательский удалённый доступ
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Изменения
в ViPNet Administrator 4

Упрощённое управление связями
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Изменения
в ViPNet Administrator 4

Новый удобный интерфейс
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Изменения
в ViPNet Administrator 4

Новый удобный интерфейс
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Изменения
в ViPNet Administrator 4

Новый удобный интерфейс
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Изменения
в ViPNet Administrator 4

Гибкое управление лицензиями
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Изменения
в ViPNet Administrator 4

Настраиваемый автоматический режим работы УКЦ
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Изменения
в ViPNet Administrator 4

Удобная миграция с ViPNet Administrator 3
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Вам поможет документация 



Дополнительные 

компоненты 

управления ViPNet
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ViPNet Certification Authority

ViPNet Удостоверяющий Центр

Издание сертификатов:

 пользователям ViPNet

 внешним пользователям

Поддержка инфраструктуры PKI

Соответствует требованиям ФСБ России к информационной 
безопасности удостоверяющих центров класса КС2 и КСЗ.



©2016, ОАО «ИнфоТеКС».

ViPNet Registration Point

 Регистрация и удаление пользователей 

ViPNet

 Импорт данных из MS Active Directory

 Удалённое формирование запросов:

 Создание дистрибутивов ключей 

защищённой сети

 Выпуск сертификатов, 

аннулирование, приостановление и 

возобновление их действия

 Регистрация и учёт действий
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ViPNet Registration Point
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ViPNet Policy Manager

Централизованное 

управление политиками 

безопасности в сети

 Индивидуальные политики 
сетевых узлов или 
групповые политики

 Контроль отправки и 
применения политик

 Ролевое управление 
доступом (администраторы 
безопасности, сетевые 
специалисты, аудиторы…) 
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ViPNet Policy Manager
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ViPNet StateWatcher

Контроль состояния 
защищённой сети

 Сбор и визуализация 
информации

 Анализ данных

 Оповещение о событиях

 Интеграция со 
сторонними системами

 Программные и ПАК ViPNet

 Объекты сетевой инфраструктуры 
(маршрутизаторы, точки доступа, серверы)

 Периферийное и мультимедийное 
оборудование (UPS, МФУ, видеокамеры…)

 Информационные системы (прикладные 
комплексы, процессы, сервисы)

Мониторинг различных типов объектов:
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ViPNet StateWatcher
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Системы управления ViPNet 4
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Системы управления 
V поколения
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Смотрим в будущее!

01

Единая консоль управления

Создавать и управлять защищённой 

сетью, политиками безопасности на 

узлах, получать информацию о 

событиях в рамках единой системы 
управления  

02

Многопользовательская работа

Единая консоль управления для всех 

специалистов организации, без 
лишних затрат

03
Разграничение доступа

Гранулированное разграничение 

доступа к объектам, сегментам 

защищённой сети и функционалу 
управления

04

Упрощение работы

Удобное и понятное управление, 

позволяющее максимально гибко 
отвечать всем требованиям к системе 

05
Масштабирование и интеграция

От небольшой компании, до 

корпораций федерального уровня. 

От частной VPN-сети до создания 
защищённой инфраструктуры.

06
Сервисная модель

Поддержка всех необходимых 

инструментов для сервис-

провайдеров Security-as-a-Service 

(SECaaS) и MSSP 



©2016, ОАО «ИнфоТеКС».

IV поколение

Certification Authority
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V поколение

ViPNet Network Security Management System

ViPNet NSMS
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ViPNet NSMS

Network Security Management System
(NSMS)

Network Security Management System
(NSMS)

Обычная установка Облачное решение
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ViPNet NSMS

Современный веб-интерфейс, поставка в виде ПО, VA или HWA

Единая консоль ко всему функционалу управления

Многопользовательский доступ с разграничением прав

Мультиарендность и гибкое управление лицензиями

Масштабирование до 100 000 узлов и API для интеграции
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