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Next-Generation Firewall (NGFW)
Общепринято МЭ считать устройства, реализующие 
технологию stateful packet inspection (SPI) сетевого 
трафика. МЭ разграничивает доступ на основе 5 
параметров: адреса отправителя и получателя, порты 
отправителя и получателя, протокол L4.

МЭ следующего поколения (NGFW) в дополнении к 
общепринятому разграничению доступа предоставляет 
возможности по выявлению и блокировке современных угроз, 
таких как: вредоносное ПО, атаки уровня приложений.
Согласно определению Gartner NGFW должен состоять из:

o Стандартный МЭ SPI

o Встроенная система предотвращения атак IPS

o Система контроля приложений

o Extrafirewall intelligence
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NGFW с первого взгляда



ViPNet
xFirewall
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Что такое ViPNet xFirewall

Firewall
Intrusion Prevention

Application Control User Identity SSL Inspection

Gateway Antivirus

Segmentation URL-filtering



7

Сертификат ФСТЭК

o Требования по безопасности информации, 
устанавливающие уровни доверия к средствам 
технической защиты информации и средствам 
обеспечения безопасности информационных технологий» 
(ФСТЭК России, 2020)» - по 4 уровню доверия

o «Требования к межсетевым экранам» (ФСТЭК России, 
2016), «Профиль защиты межсетевых экранов типа А 
четвертого класса защиты ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 
2016)

o «Профиль защиты межсетевых экранов типа Б четвертого 
класса защиты ИТ.МЭ.Б4.ПЗ» (ФСТЭК России, 2016)

o «Требования к системам обнаружения вторжений» 
(ФСТЭК России, 2011)

o «Профиль защиты систем обнаружения вторжений уровня 
сети четвертого класса защиты. ИТ.СОВ.С4.ПЗ» (ФСТЭК 
России, 2012) 
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ViPNet xFirewall 5.6.0



Релиз 5.6.0
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800 Мбит/с

7,6 Гбит/с

51 Гбит/с

xF100

xF5000

ViPNet xFirewall. Платформы

xF1000 C/D
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SSL Inspection – анализ SSL
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Классификация SSL

o Разрешить тот SSL трафик, 
который известен:

Yandex, Rutube, VK и тд

o Блокировать известный SSL 
запрещенных политикой 
приложений: Социальные сети, 
мессенджеры и тд

o Запретить любой неизвестный 
SSL трафик
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Схема проверки трафика

Новая сессия
L3 cессия

разрешена
DPI выявляет 
SSL трафик

Необходимо ли 
SSL 

расшифровывать

Анализ 
расшифрованно
го трафика 

DPI

Проверка IPS
Контент и 
Антивирус 
анализ
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15



16

SSL Inspection
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SSL 
Inspection
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Исключения были и будут
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Создаем правило инспекции
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Результат



Блокировка источников 
повышенной сетевой 
нагрузки 



22

Directly to black hole
Обработка списков блокировки имеет приоритет перед остальными 
правилами межсетевого экрана

• 1 раз в минуту ищем заблокированные 
пакеты

• Если от какого-то адреса 
регистрируется множество 
заблокированных пакетов – по 
умолчанию 10 пакетов, то этот адрес 
включается в список блокировки

• Все адреса из списка блокировки 
блокируются на 1800 секунд

• Адрес удаляется из списка, если 
отсутствует его сетевая активность
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В чем задача и польза

Задача – защитить ПАК от DDoS и DoS атак и 
сохранить управляемость

Польза – еще и сети заказчиков стали немного
защищать от атак 

На тестах Заказчика xF1000 C обрабатывал 920 Мбит/сек 
нагрузки и блокировал 2.5 Гбит/сек DoS атаку.



Новые возможности
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Что нового в 5.6.2

Улучшенный механизм 
SSL/TLS-инспекции

Расширение 
возможностей 
агрегированных 
интерфейсов

Улучшенный 
пользовательский 
интерфейс

Поддержка новых 
аппаратных платформ
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Что нового в 5.6.2

Сброс к заводским 
настройкам

Повышена скорость и 
стабильность отправки 
CEF-сообщений

Исправление 
ошибок

RADIUS-
аутентификация 
для SSH-
подключений
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xF100 Q1/Q2

o Размеры корпуса 
(ШхВхГ)- 250 х 44 х 
227,6 мм

o 6 сетевых интерфейсов:

• 4 х 1 Гбит/сек RJ45

• 2 х 1 Гбит/сек SFP

o Незначительно 
повысилась 
производительность
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Производительность
Исполнение xF100 N1 xF100 Q1/Q2

Firewall, 1518 Байт UDP (Мбит/сек) 722 1 600

Firewall, TCP Multistream (Мбит/сек) 600 1 380

AppControl (Firewall+DPI),

(Мбит/сек)
180 395

NGFW (FW+DPI+IPS) (Мбит/сек) 13 40

NGFW+SSL Inspection (1МБ) 32 50

Firewall Throughput (UDP 64 Байт) 79 000 137 000

Connections per Second 10 000 18 000

Concurrent Connections 149 993 499 994
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Производительность
Исполнение xF1000 Q7/Q8 xF5000 Q2

Firewall, 1518 Байт UDP (Мбит/сек) 7 600 51 000

Firewall, TCP Multistream (Мбит/сек) 11 000 33 000

AppControl (Firewall+DPI),

(Мбит/сек)
2 600 7 800

NGFW (FW+DPI+IPS) (Мбит/сек) 480 1 300

NGFW+SSL Inspection (1МБ) 480 1 300

Firewall Throughput (UDP 64 Байт) 2 200 000 4 000 000

Connections per Second 53 000 106 000

Concurrent Connections 4 999 000 29 999 990
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Улучшения SSL Inspection

o Добавлена поддержка расшифровывания протокола TLS 
1.3

o Добавлена возможность инспекции трафика HTTP/2

o Добавлены настройки доверия к сертификатам 
ресурсов:

o проверка срока действия сертификатов;

o проверка полей сертификата, определяющих его 
использование (key usage, extended key usage);

o проверка самоподписанных сертификатов.

o Исключать из инспекции веб-ресурсы, используя их
альтернативные имена (SAN — Subject Alternative
Names) и поддомены (wildcard).
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Агрегация интерфейсов

o Ранее вы могли 
включать в состав 
агрегированного 
интерфейса только до 
трех подчиненных 
физических. Теперь 
это ограничение 
снято.

o Максимальное 
количество 
агрегированных 
интерфейсов увеличено 
до 8.
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Изменен вывод контролируемых 
параметров

Теперь отображается 
относительная загрузка CPU, 
а максимальная загрузка всех 
ядер принята за 100%.
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Radius-аутентификация

o Чтобы пользователь подключался к ViPNet xFirewall в режиме 
администратора, установите значение атрибута shell:priv-lvl равным 
15.

o При другом значении атрибута shell:priv-lvl или при его отсутствии 
подключение будет выполняться в режиме пользователя.

SSH:22 RADIUS:1812
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Возможность возврата к предыдущей 
версии ViPNet xFirewall

В ViPNet xFirewall добавлена 
возможность возврата ПО к версии 
5.4.0
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Сброс к заводским настройкам

В строке Are you 
sure you want to 
execute this 
command and delete 
key? Введите

Delete нажмите 
Enter.



ViPNet xFirewall 
Add-ons
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GeoIP

Модуль 
устанавливается 
самостоятельно 
Заказчиком.

Назначение –
блокировка трафика 
по Geo-признакам.

Используется база 
ГРЧЦ. 
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Принципы GeoIP-фильтрации 
трафика

Next

Прошедший 
GeoIP-

фильтрацию 
трафик 

обрабатывается 
другими 

подсистемами 
межсетевого 

экрана.

Модуль GeoIP-
фильтрации

Модуль ViPNet 
xFirewall, 
позволяющий 

разграничивать 
доступ на 
основе 

геолокации.
Блокирует 
входящий 
трафик из
заданных 
регионов.

Первый этап 
анализа 
трафика

Это снижает 
долю трафика, 
анализируемого 
DPI, IPS, что 

повышает 
эффективность 
межсетевого 

экрана.

Белый список

Можно 
исключить из 

GeoIP-
фильтрации 

отдельные IP-
адреса или 
подсети.



ViPNet xFirewall 
xF65000
Межсетевой экран 
для защиты ЦОДов
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xFirewall исполнение xF65000

o 2U платформа производства Аквариус

o 4 x 1Gb RJ-45

o 4 x 1Gb SFP

o 8 x 10Gb SFP+

o 2 БП
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Новые возможности

Высокая 
производительность
85 тыс. правил
DPI+IPS без деградации

HA-Cluster
Синхронизация сессий

Переключение за 1 сек

Динамическая 
маршрутизация
BGP
OSPF

Резервирование
2 блока питания

Поддержка BFD

Шлюзовой антивирус
Прокси-сервер
Поддержка ICAP
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BGP. Моделирование переключения 
кластера

o Отключение питания активной ноды xFW1 

o Проверить изменение таблицы маршрутизации на xFW1

o Проверить трассировку с PC1 до тестового сервиса 
(сервер ВКС\FTP). Выведен список хопов через R11 и 
R21

o На узле PC1 видео-поток не остановился

o Включение питания активной ноды xFW 2

o Проверить изменение таблицы маршрутизации на xFW1

o Проверить трассировку с PC1 до тестового сервиса 
(сервер ВКС\FTP). Выведен список хопов через R11 и 
R21

o На узле PC1 видео-поток не остановился

OSPF

R11 R12

R21

LogCollector

xFW2xFW1

R22

R2

PC1 PC2

ВКС

OSPF-to-BGP
редистрибуцияOSPF-to-BGP

редистрибуция

iBGP 
RouteReflector

iBGP 
RouteReflector

eBGP

iB
G

P

iB
G

P

Coordinator
(Core)

Hypervisor

FTP

Virtual Machines

Prime

R1
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Сравнение производительности

Checkpoint 28000 ViPNet xFirewall 
xF65000

Firewall

•145 Гбит/сек

Next Gen Firewall

•51,5 Гбит/сек

Firewall

•76 Гбит/сек

Next Gen Firewall

•60 Гбит/сек



Производительность
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Условия тестирования

Протокол/Приложение Порт Доля Throughput, %

HTTPS TCP/443 32,26

SMB/CIFS (MS DS) TCP/445 30,48

HTTP TCP/80 5,37

Citrix TCP/1494 6,94

RDP TCP/3389 1,4

DNS UDP/53 0,3

SNMP UDP/161 1

Syslog UDP/514 6,89

MS SQL TCP/1433 9,7

Имитация VNC TCP/8080 5,66
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Проведенные тесты

Номер 

теста

Характеристика набора правил Ожидаемая 
пропускная 
способность, 
не менее, 
Гбит/с

Зафиксированы 
результаты, 
Гбит/сКоличество 

правил, не менее

Срабатывающее 

правило
IPS DPI

1 85 000 все нет да 20 22

2 85 000 все да да 10 12

3 85 000 последнее нет да 20 22

4 85 000 последнее да да 10 12
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График 
теста №1
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График 
теста №2
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График 
теста №3
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График 
теста №4



Производительность 
NGFW
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Потребность в производительности

NGFW+SSL 
Inspection 
требуют в 10 
раз больше 
вычислительно
й мощности по 
сравнению с 
обычным МЭ.
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Что может процесс Intel в NGFW
Intel Xeon 5645

o • 6 cores @ 2.4 Ghz

o • 14.4 billion instructions per second
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Что такое сессия
L3-L4 сессия – TCP/UDP – 40 
байт для анализа

L7 сессия – приложение -
L4+L6+L7 = 40 + 1500 байт
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Как WhatsApp устанавливает 
сессию

Для установления 
соединения WhatsApp 
использует прокол 
туннелирования STUN и 
нужно захватить 13 
пакетов, чтобы 
правильно определить 
приложение.

Facebook 
WhatsApp/Messenger, 
Google Hangout/Duo/Meet 
тоже используют STUN.
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o Elephant flows

o Распределение нагрузки между CPU

o Connection per second

o Количество политик и/или правил

o Кол-во одновременно обслуживаемых сессий

o Тип трафика (HTTP или EMIX)

o Включенные функции

(расшифровка SSL, IPS, DPI, Антивирус и т.д.)

o Доступность свободных ресурсов: CPU, RAM

Скорость

и/или пропускная 

способность

Memory

CPU

Что влияет на производительность
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Покупатели считают, 
что их вводят в заблуждение

А на сайте обещали другое

Зато 
порция 
большая
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Palo Alto Networks 
PA-5220 PAN-OS 8.1.6-h2

UDP самый простой тест
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SMBFTP

Palo Alto Networks 
PA-5220 PAN-OS 8.1.6-h2

Разные приложения – разная 
скорость



60
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Чем мы тестируем

Система тестирования 
производительности, 
функционала и совместимости 
сетей и сетевых приложений. 
Компактное 2-слотовое шасси 
Ixia XM2.

Решение PerfectStorm ONE компании 
Ixia представляет собой компактный 
программно-аппаратный комплекс (ПАК), 
предназначенный для тестирования 
систем сетевой безопасности и других 
сетевых средств реалистичным трафиком 
атак, приложений и сервисов на 
уровнях 4–7 модели OSI.
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Тесты по методикам и реальность

Кол-во правил максимум 
562

Кол-во правил в 2022 
году было около 5 тыс.,
а в 2023 году стало 
10 461

Самая жесткая методика
по RFC 9411

Реальный заказчик
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Профиль трафика

По методике NSS Labs Реальный заказчик

№ Приложение Доля трафика, %

1. Amazon S3 7,73

2. AOL Instant Messenger 1,16

3. BitTorrent 10,82

4. Facebook 5,8

5. FTP 5

6. Gmail 9,66

7. Gtalk 4,64

8. HTTP 18,69

9. Simulated HTTPS 9,66

10. SMTP 1,93

11. SSH 0,29

12. Oracle DB 0,28

13. Twitter 3,09

14. Yahoo Mail 9,66

15. YouTube 11,59

№ Приложение Доля трафика, %

1. Citrix 5,8

2. DNS 0,3

3. Dropbox Sync-Get 7,2

4. HTTP Text_1 5,8

5. HTTP VE 8,7

6. HTTPS Dropbox 19

7. MAX Bandwidth HTTP_ 4,4

8. RDP 0,4

9. SMB Client File Download 43,9

10. SNMP_1 4,5

11.

12.

13.

14.

15.
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Журналирование

Logging and reporting
MUST be enabled

Должно быть включено 
журналирование всего

Самая жесткая методика 
по RFC 9411

Реальный заказчик
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Продолжительность теста

The minimum RECOMMENDED time
duration for the sustain phase is
300 seconds. 



Тестирование
в идеальных
условиях
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Данные с сайта

Исполнение Производитель А Производитель Б

Firewall, 1518 byte 
UDP (Mbps)

до 45 000 До 30 000

Firewall Throughput 
(Packets Per Second)

4 000 000 ----

Firewall, TCP 
Multistream (Mbps)

30 000 40 000
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Данные с сайта

Исполнение Производитель А Производитель Б

AppControl
(Firewall+DPI) (Mbps)

7 800 32 000

NGFW Througput (Mbps) 1 531 3 900

Connections per 
Second

85 000 127 000
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Казалось бы, победитель 
известен до старта
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Тест «Идеальные условия»

Производитель А Производитель Б

МЭ, 1518 байт UDP 45 Гбит/сек 38,2 Гбит/сек

МЭ (пакетов/сек) 4 млн 4,4 млн

Соединений 
в секунду 

85 000 259 000

МЭ, TCP 30 Гбит/сек 34,5 Гбит/сек



Тестирование 
по методике
NSS Labs
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Трафик NSS Labs EMIX

Кол-во правил Производитель А Производитель Б

1 правило 7,2 Гбит/сек 3,3 Гбит/сек

101 правило 6,6 Гбит/сек 3,1 Гбит/сек

1001 правило 5,5 Гбит/сек Тест не пройден



Тестирование 
по методике 
заказчика
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Условия Заказчика

Кол-во правил Производитель А Производитель Б

1 правило 700 Мбит/сек 600 Мбит/сек

1001 правило 600 Мбит/сек 500 Мбит/сек

11001 правило 200 Мбит/сек Тест не пройден
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Победителя определяет финиш



Спасибо за внимание!


