
Комплексное решение ОАО «Инфотекс Интернет Траст»
на базе продуктов ОАО «ИнфоТеКС»

по подключению к единой биометрической системе



Защита биометрических ПДн при работе с ЕБС

Постановление правительства №1119
Классификация ИСПДн

Минкомсвязь
ст. 14.1 №149-ФЗ и ПП №335

— регулирование в сфере
     идентификации граждан РФ
     на основе БПДн
— определение требований
     к информационным технологиям
     (ИТ) и техническим средствам (ТС)

— контроль за выполнением банками
     организационно-технических мер 
     по обеспечению безопасности ПДн
— определение перечня угроз
     безопасности при работе ЕБС

ЦБ РФ
ст. 14.1 №149-ФЗ

№152-ФЗ
№149-ФЗ

Федеральный закон
от 31.12.2017 №482-ФЗ

№378
приказ ФСБ

Определение
требований к СКЗИ

№21
приказ ФСТЭК

Определение угроз ИБ
и мер по защите

Приказ №321
Минкомсвязи 

Порядок работы с ЕБС

Указание ЦБ
№4859-У

Определение перечня угроз

ИТ и ТС должны соответствовать
2-му уровню

ЗИ ГОСТ Р 57589.1-2017

Состав и содержание
организационно-технических мер

согласно приказу ФСБ №378



Комплексный подход к реализации
регистрации биометрических образцов в ЕБС

— сбор и проверка качества
    биометрических
    образцов (БО)
— взаимодействие с ЕСИА
— регистрация БО в ЕБСП
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СКЗИ для
защиты каналов

по КС2/КС3

ПО ViPNet TrustGate СКЗИ для подписи
БО по КВ

Указание Банка России
№4859-У

— защита каналов
    связи по КС2/КС3
— подпись собранных
    биометрических
    образцов по КВ (с
    обязательной оценкой влияния
    прикладного ПО на
    СКЗИ ViPNet PKI Service)

— аттестация ИСПДн
— проведение ежегодной
    оценки соответствия
    требованиям

Приказ Минкомсвязи
№321 от 25.06.2018

Подсистемы КСЗИ:
— управления доступом
— антивирусной защиты
— межсетевого экранирования
— обеспечения целостности
    БПДН, передаваемых в ЕБС
— обнаружения вторжений
— анализа защищенности

— компоненты сетей ViPNet
— ViPNet TLS Gateway и
    ViPNet PKI Client

— ПАК ViPNet PKI Serviсe

ГОСТ Р 57580.1-2017
Защита информации

финансовых организаций

Лицензии
ФСБ и ФСТЭК

Опыт разработки
прикладных

систем
с учетом

требований
регуляторов

Опыт тематических
исследований и
сертификации

прикладных
систем и

СЗИ



Компетенция ГК «ИнфоТеКС»

Специализация Исполнитель в ГК «ИнфоТеКС»

Разработка прикладного ПО ОАО «Инфотекс Интернет Траст»

Разработка средств защиты информации ОАО «ИнфоТеКС»

Построение КСЗИ и
оценка соответствия требованиям ИБ ОАО «Инфотекс Интернет Траст»

Тематические исследования ООО «СФБ ЛАБ»



Схема взаимодействия АС Банка с ЕБС
с подключением офисов банка по VPN

Сетевой коммутатор защищенной сети
10.x.y.0/24 (LAN1)

АРМ ЕБС
(ПК ViPNet Client KC3)

ПАК ViPNet Coordinator
КС3 (СМЭВ)

ЗСПД СМЭВ
на базе ViPNet (КС3)

VPN

Инфраструктура СМЭВ

Подразделение Банка

АРМ администрирования
ПК ViPNet TrustGate

Сетевой коммутатор 
сети банка (LAN2)

Копия трафика со SPAN 
порта

АБС Банка

ЦО Банка (сеть банка)

БС Банка (защищеная сеть биометрической системы банка)

ПАК ViPNet Coordinator КС3
(VPN шлюз КС3, МСЭ типа А)

.1

.2 .3

.4.5

192.168.1.0/24

192.168.0.0/24

.1 .2

.1 .2

Схема взаимодействия
АС Банка с ЕБС

с подключением офисов банка по VPN

МСЭ типа Г
(Application 

firewall)

.1 .3

ViPNet IDS 2
Сервер 

безопасности
Сервер мониторинга1

Сервер резервного копирования1

Модуль сбора БДн

Модуль 
верификации2

 ПК ViPNet TrustGate

ПАК VipNet PKI 
Service КВ2

ЕСИА

ЕБС

СМЭВ API

ПАК TLS GW2

(TLS шлюз КС3) 

.2

Сетевой коммутатор
192.168.3.0/24 (WAN)

Пользователь
Мобильное

приложение2

Легенда:
Сетевые правила на МСЭ типа Г:
АРМ ЕБС → VPN → WAN → LAN1 → ПК ViPNet G2G
ПК ViPNet G2G → LAN1 → LAN2 → Сеть СМЭВ

Пунктиром обозначены границы КЗ соответствующих ИС

ЦО Банка – Центральный офис банка
БС Банка – Биометрическая система банка

1 – обозначены не обязательные компоненты
              и 2 – обозначен вариант с удаленной верификацией



Схема взаимодействия АС Банка с ЕБС
c подключением офисов банка по TLS

Сетевой коммутатор защищенной сети
10.x.y.0/24 (LAN1)

ПАК ViPNet Coordinator
КС3 (СМЭВ)

ЗСПД СМЭВ
на базе ViPNet (КС3)

VPN

Инфраструктура СМЭВ

Подразделение Банка

АРМ администрирования
ПК ViPNet TrustGate

Сетевой коммутатор 
сети банка (LAN2)

Копия трафика со SPAN 
порта

АБС Банка

ЦО Банка (сеть банка)

БС Банка (защищеная сеть биометрической системы банка)

.1

.2 .3

.4.5

192.168.1.0/24

192.168.0.0/24

.1 .2

.1 .2

Схема взаимодействия
АС Банка с ЕБС

c подключением офисов банка по TLS

МСЭ типа Г
(Application firewall)

ViPNet IDS 2
Сервер 

безопасности
Сервер мониторинга1

Сервер резервного копирования1

Модуль сбора БДн

Модуль 
верификации2

ПК ViPNet TrustGate

ПАК VipNet PKI 
Service КВ2

ЕСИА

ЕБС

СМЭВ API

ПАК TLS GW
(TLS VPN шлюз КС3) 

АРМ ЕБС
(ПК ViPNet PKI Client KC3)

Пользователь
Мобильное

приложение2

Легенда:
Сетевые правила на МСЭ типа Г:
АРМ ЕБС → TLS  → WAN → LAN1 → ПК ViPNet G2G
ПК ViPNet G2G → LAN1 → LAN2 → Сеть СМЭВ

Пунктиром обозначены границы КЗ соответствующих ИС

ЦО Банка – Центральный офис банка
БС Банка – Биометрическая система банка

1 – обозначены не обязательные компоненты
              и 2 – обозначен вариант с удаленной верификацией



Нюансы работы с СКЗИ класса КВ



Спасибо за внимание!
Вопросы?
ОАО «Инфотекс Интернет Траст»

Антон Сергеевич Мелузов
Руководитель департамента развития услуг и продуктов
к.ф.-м.н.
+7 916 973-63-66

Москва, Старый Петровско-
Разумовский проезд, 1/23, стр. 1

8 800 250-8-265
iitrust.ru


