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Краткое описание протокола 
TLS/SSL:

SSL (Secure Sockets Layer) и TLS (Transport Level Security) —

криптографические протоколы, обеспечивающие 

защищенную передачу данных в компьютерной сети. Они 

широко используются в веб-браузерах, а также при работе 

с электронной почтой, обмене мгновенными сообщениями 

и в IP-телефонии.

SSL и TLS представляют собой развитие одной и той же 

технологии. Аббревиатура TLS появилась в качестве 

замены обозначения SSL после того, как протокол 

окончательно стал интернет-стандартом. Такая замена 

вызвана юридическими аспектами, так как спецификация 

SSL изначально принадлежала компании Netscape. Во 

многих случаях названия SSL и TLS продолжают 

использовать в качестве синонимов, хотя каноническим 

именем сейчас является TLS. При этом TLS имеет отдельную 

нумерацию версий и является более 

современным протоколом.
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Назначение и основные 
возможности ViPNet TLS Gateway:
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Название исполнения* TLS 500 TLS 1000 TLS 5000 

Пропускная способность 
в режиме HTTPS-прокси (Мбит/с) 

до 250 до 750 до 1000 

Количество одновременных 
соединений

до 4000 до 7000 до 25000 

Максимальное число 
пользователей**

до 3000 до 5000 до 20000 

* есть исполнение в виде VA (до 100 клиентов)

** лицензируется отдельно (зависит от требований заказчика). Если используется собственный УЦ, то 
необходимы лицензии на доп. число сертификатов
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Инициализация и настройка 
ViPNet TLS Gateway:

Подготовка к работе

Развертывание TLS Gateway VA

Активация лицензии

Первичная инициализация

Подготовка рабочего места Администратора и пользователя для 

подключения к Web-интерфейсу

Работа с Web-интерфейсом
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Подготовка к работе:

• Подготовка сертификатов

• Выделение ip-адресов и портов

• Подготовка лицензии

• Подготовка виртуальной среды и импорт 
ViPNet TLS Gateway

• Подготовка рабочего места Администратора 
безопасности
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Развертывание TLS VA 

Виртуальная машина, на которой развертывается TLS VA, должна быть 

сконфигурирована следующим образом: 

 количество ядер процессора — не менее 2; 

 объем оперативной памяти — не менее 8 Гбайт; 

 количество портов Ethernet 10/100/1000 Мбит/с — не менее 3; 

 накопители — не менее 50 Гбайт. 

Поддерживается работа TLS VA на следующих платформах виртуализации: 

 VMware ESXi версии 5 и выше; 

 Oracle VM VirtualBox версий 4.3.34 — 5.0.10; 

 VMware Workstation версий 8 — 11. 
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Активация лицензии:
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Первичная инициализация:
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Подготовка рабочего места Администратора 
и пользователя для подключения к Web-
интерфейсу:  

Для того чтобы начать работу с механизмами электронной подписи, выполните следующие действия:

 Установите контейнер ключей:

 Если закрытый ключ и сертификат находятся в одном контейнере, и этот контейнер размещен в папке 

на диске, см. раздел Установка контейнера ключей из папки.

 Если закрытый ключ и сертификат находятся в одном контейнере и размещены на внешнем 

устройстве, см. раздел Установка контейнера ключей с внешнего устройства.

 Если сертификат был издан в удостоверяющем центре по запросу, и в результате имеется контейнер 

ключей и отдельный файл сертификата, см. раздел Установка сертификата в контейнер ключей.

 Установите сертификат в системное хранилище.

 Установите сертификаты издателей и список аннулированных сертификатов (CRL) в системное 
хранилище.
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Для подключения к веб-интерфейсу по протоколу TLS выполните следующие действия: 

 Откройте веб-браузер Internet Explorer и в адресной строке введите https://<адрес сетевого интерфейса 

администрирования ViPNet TLS Gateway:порт>.

 В появившемся окне со списком сертификатов выберите свой сертификат, который вы установили в 

системное хранилище ОС Windows

После успешной двусторонней аутентификации будет установлено защищенное 

соединение по протоколу TLS. Откроется страница веб-интерфейса ViPNet TLS 

Gateway, где будут доступны действия в соответствии с вашей ролью.
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Работа с Web-интерфейсом:
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Типовые вопросы и ошибки при 
настройке ViPNet TLS Gateway:
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Спасибо!
Вопросы…


