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 Что такое ViPNet HSM?

 Сценарии применения ViPNet HSM

 Опыт ИнфоТеКС по разработке новых продуктов с использованием 

платформы ViPNet HSM: 

 ViPNet HSM PS - новый уровень обеспечения безопасности систем 

платежных карт;

 ViPNet PKI Service – сервер подписи в линейке продуктов ViPNet PKI.



Что такое ViPNet HSM?
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01
Программно-аппаратный 

модуль 

(HSM – Hardware Secure 

Module)

02

Выполнение криптографических 

операций по запросам 

различных сервисов («большой 

токен»)

03
Высокопроизводительная 

платформа 04
Повышенные меры 

безопасности

05СКЗИ класса КВ 06 Средство ЭП класса КВ2
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Что такое ViPNet HSM?
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ViPNet HSM:
функциональные возможности

 Поддержка криптоалгоритмов:        

ГОСТ 28147-89,     

ГОСТ Р 34.10-2001/2012, 

ГОСТ Р 34.11-94/2012

 Криптографический 

интерфейс PKCS#11

для использования в 

прикладных сервисах

 Сценарии применения 

ViPNet HSM

Создание 

ЭП

Проверка

ЭП

Генерация 

ключей

Шифрова-

ние,имито-

защита

Надежное

хранение 

ключей
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ViPNet HSM:
повышенные меры безопасности

 Имеет встроенный модуль обнаружения вскрытия и 

контроля основных параметров работы платформы, 

хранения и гарантированного уничтожения мастер-

ключей

 Исполнение со встроенным физическим датчиком 

случайных чисел (ФДСЧ)

 Разделение «секрета», сбор кворума для 

выполнения критических операций

 Развитая ролевая модель



ViPNet HSM:
подключение прикладных сервисов
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ViPNet HSM:
подключение прикладных сервисов

ViPNet HSM –

криптографическая 

платформа для 

сервисов

API - PKCS#11

SDK для разработки сервисов и 

взаимодействия с HSM

Подключение сервисов под 

защитой TLS на ГОСТ

Допускается встраивание 

прикладных сервисов



ViPNet HSM:
сценарии применения
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Системы сдачи отчетности и любые 

другие системы электронных сервисов

Криптомодули для удостоверяющих 
центров и серверов систем 
электронного документооборота

Банковские системы электронных платежей



Продукты на базе ViPNet HSM
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ViPNet HSM PS

ViPNet PKI Service



ViPNet HSM PS:
функциональные возможности
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 Обработка банковских транзакций электронных платёжных систем.

 Поддержка необходимых режимов для эмиссии карт (генерация секретных 

величин и электрическая персонализация) 

 Поддержка криптографичеcких режимов, необходимых для обеспечения 

межбанковского взаимодействия.

 Генерация и печать паролей, ключей и ПИН-конвертов владельцев карт.



ViPNet HSM PS:
протоколы и совместимость

©2017 InfoTeCS

 Поддержка протоколов Visa и Mastercard, China Union Pay, American Express, МИР.

 Система команд и протоколы взаимодействия ViPNet HSM PS соответствуют 

реализованным в HSM Thales PayShield 9000.

 Имеет дополнительную систему команд с отечественными криптографическими 

алгоритмами для обеспечения перехода к картам и протоколам с отечественными 

криптоалгоритмами.



ViPNet HSM PS: специфика
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 Дополнительно реализованы криптоалгоритмы DES, TripleDES, AES, RSA, SHA-1, 

SHA-256.

 Раздельное лицензирование функциональности.

 В режиме проверки PIN PVV/CVV - 4000 транзакций в секунду.

 Дополнительная WEB-консоль для управления платежными сервисами.

Есть эмулятор в виде VA.



ViPNet HSM PS: тестирование
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 По итогам тестирования в OpenWay ViPNet HSM PS включен в перечень

рекомендованных устройств, поддерживаемых коммуникационными серверами

NetServer и Transaction Switсh Системы WAY4

 В НСПК разработана ПМИ на HSM для головного удостоверяющего центра НСПК, 

выбрана лаборатория для проведения функционального тестирования. 

 Завершен второй цикл тестирования на площадке Сбербанка/Сбертеха –

подтверждена техническая возможность использования изделия как для online 

операций в АС Way4/SmartVista, так и для выпуска карт.

 Проведено тестирование в АКБ «Россия», проводится тестирование в Compass Plus



ViPNet PKI Service: 
функциональные возможности
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 Возможность встраивания в информационные 

системы (наличие REST API).

 Ролевая модель и управление учетными 

записями пользователей.

 Взаимодействие с компонентами PKI

 Поддержка криптоалгоритмов 

ГОСТ Р 34.10 2001/2012, ГОСТ Р 34.11 94/2012, ГОСТ 2814789.

 Поддержка форматов подписи: PKCS#7 (CMS), XMLDSig, CAdES-BES.

 Возможность удаленного администрирования через веб-интерфейс



ViPNet PKI Service: 
функциональные возможности
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Для разработчиков: есть эмулятор в виде VA

Лицензирование:

 По количеству пользователей

 По количеству сертификатов

Сертификация: 

проводятся сертификационные испытания 

по требованиям к СКЗИ и средствам ЭП по 

классу КВ (КВ2)
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