
Игнорируем уязвимости 
сегодня? Расплачиваемся 
завтра!
Васин Вячеслав

Системный аналитик отдела исследований информационных 
технологий – ЗАО «Перспективный мониторинг»,  ГК «ИнфоТеКС»



•Разбираемся, почему об этом стоит поговорить

•Договариваемся о терминах 

•Смотрим на современную уязвимость изнутри

•Делаем первые шаги к работе над уязвимостями
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Agenda
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Положение дел на 
начало 2017



Определив точно значения слов, вы избавите человечество от
половины заблуждений. (Вариант 2: «Люди избавились бы от
половины своих неприятностей, если бы смогли договориться о
значении слов»)
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Цитата: Рене Декарт



• под информационной безопасностью (ИБ) обычно понимают

свойство (состояние) защищенности ее ресурсов в условиях

наличия угроз в информационной сфере;

• определяющими факторами ИБ являют угроза (threat) и риск

(risk);

• угрозой называют потенциальную причину (событие, нарушение,

инцидент), снижающую уровень ИБ информационной системы, то

есть потенциально способную привести к негативным

последствиям и ущербу системы или организации;
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Договоримся о терминах



• риск представляет собой возможный ущерб, т.е. комбинацию,

вероятности реализации угрозы и ущерба от нее;

• одной из наиболее актуальных угроз ИБ компьютерных систем

является возможность реализации уязвимости (vulnerability)

системы;

• под уязвимостью понимают реализуемый дефект (weakness)

технического и программного обеспечения системы, снижающий

уровень защищённости ресурсов от тех или иных угроз.
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Договоримся о терминах
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Меньше слов – больше смысла

Дефекты Уязвимости Угрозы Риски



• MITRE CVE https://cve.mitre.org/

• MITRE CWE https://cwe.mitre.org/

• Банк данных угроз ФСТЭК http://bdu.fstec.ru/

• База данных ИБ-контента Vulners https://vulners.com/

• Другие источники https://google.com/, https://yandex.ru/
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Где и что искать?

https://cve.mitre.org/
https://cwe.mitre.org/
http://bdu.fstec.ru/
https://vulners.com/
https://google.com/
https://yandex.ru/
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Распределение уязвимостей

http://www.cvedetails.com/cvss-score-
charts.php?fromform=1&vendor_id=&product_id=&startdate=2015-01-
01&enddate=2016-12-31&groupbyyear=1

http://www.cvedetails.com/cvss-score-charts.php?fromform=1&vendor_id=&product_id=&startdate=2015-01-01&enddate=2016-12-31&groupbyyear=1
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Распределение уязвимостей

http://www.cvedetails.com/cvss-score-
charts.php?fromform=1&vendor_id=&product_id=&startdate=2015-01-
01&enddate=2016-12-31&groupbyyear=1

http://www.cvedetails.com/cvss-score-charts.php?fromform=1&vendor_id=&product_id=&startdate=2015-01-01&enddate=2016-12-31&groupbyyear=1
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CVE-2016-4484
http://hmarco.org/bugs/CVE-2016-4484/CVE-
2016-4484_cryptsetup_initrd_shell.html

http://hmarco.org/bugs/CVE-2016-4484/CVE-2016-4484_cryptsetup_initrd_shell.html
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Как так вышло?
initrd.img:/script/local-top/cryptroot
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Как так вышло?
initrd.img:/script/local-top/cryptroot
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Как так вышло?
initrd.img:/script/local
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Как так вышло?
initrd.img:/script/local



• Повышение привилегий:

◦ Setuid

◦ Ядро и (или) INITRD 

• Раскрытие информации:

◦ Доступ к незашифрованной информации

• Отказ в обслуживании:

◦ «rm –Rf»
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Последствия?
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http://hmarco.org/bugs/CVE-2016-4484/CVE-
2016-4484_cryptsetup_initrd_shell.html

First Step

http://hmarco.org/bugs/CVE-2016-4484/CVE-2016-4484_cryptsetup_initrd_shell.html


• Аудит информационной безопасности
Аудит информационной безопасности — независимая оценка текущего состояния системы информационной
безопасности, устанавливающая уровень ее соответствия определенным критериям, и предоставление
результатов в виде рекомендаций.

• Управление и мониторинг ИБ (управлять уязвимостями)
Управление уязвимостями — это идентификация, оценка, классификация и выбор решения для устранения
уязвимостей.

• Тестирование на проникновение
Тестирование на проникновение (пентест) популярная услуга в области информационной безопасности, суть
которой заключается в санкционированной попытке обойти существующий комплекс средств защиты
информационной системы.

• Практики безопасной разработки программного обеспечения
Практики безопасной разработки сокращают совокупную стоимость разработки за счёт более раннего
обнаружения и устранения уязвимостей.
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Как сделать жизнь лучше?



• Аудит информационной безопасности
http://amonitoring.ru/service/security-analysis/audit/

• Управление и мониторинг ИБ (управлять уязвимостями)
http://amonitoring.ru/service/vulnerability-management/

• Тестирование на проникновение
http://amonitoring.ru/service/pentest/complex/

• Практики безопасной разработки программного обеспечения
http://amonitoring.ru/service/secure-development/

16.02.2017 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 19

Как сделать жизнь лучше?

http://amonitoring.ru/service/security-analysis/audit/
http://amonitoring.ru/service/vulnerability-management/
http://amonitoring.ru/service/pentest/complex/
http://amonitoring.ru/service/secure-development/


Спасибо за 
внимание!

Васин Вячеслав

Системный аналитик

Компании «Перспективный мониторинг»

Vyacheslav.Vasin@amonitoring.ru
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