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Решение ViPNet SIES: 
краткий обзор



Решение ViPNet:
материалы для 
ознакомления

Архив вебинаров на www.infotecs.ru

• «Обзор решения SIES для 
защиты информации в 
промышленных системах» от 
25.10.18: 
https://youtu.be/6WH8eodtJbc

• «Компоненты решения SIES для 
защиты узлов АСУ» от 28.03.19: 
https://youtu.be/pd3XPusNtEg

https://infotecs.ru/webinars/archive/
https://youtu.be/6WH8eodtJbc
https://youtu.be/pd3XPusNtEg


Решение ViPNet

Встраиваемые криптографические 
средства защиты информации:
• для устройств автоматизации 

на всех уровнях АСУ
• для М2М-устройств
• для IIoT-устройств

SECURITY FOR 
INDUSTRIAL AND 
EMBEDED SOLUTION



• Законченные СКЗИ 
класса КС1 и КС3, 
не требуют проведения 
корректности встраивания

• Возможность использования 
криптографии на разных 
по вычислительной 
мощности устройствах

• Нет зависимости от ОС 
и архитектуры устройств

Состав решения



Интеграция ПАК SIES Core На аппаратном уровне – USB, UART

На программном уровне – SIES API 
(RATP+прикладной протокол)

OC
ППО

SIES SDK
SIES CORE 

API

ЗАЩИЩАЕМОЕ УСТРОЙСТВО 
(ПЛК, УСО, ДАТЧИК, …)



Интеграция ПО ViPNet SIES Unit

RESTful API

ЗАЩИЩАЕМОЕ УСТРОЙСТВО 
(SCADA, OPC-СЕРВЕР, АРМ ОПЕРАТОРА, 

АРМ ИНЖЕНЕРА,…)

Поддерживаемые ОС:

• Windows (32/64-разрядные) 7/8/8.1/10

• Windows Server 2008 К2/2012/ 
2012 К2/ 2016

OC ППО



Защищенное 
устройство

Криптографические операции:
• Шифрование/расшифрование

по CRISP
• Создание имитовставки/ проверка 

имитовставки по CRISP
• Создание ЭП/проверка ЭП в CMS
• Шифрование/расшифрование в CMS
• Создание хэш/проверка хэш

PLC



CRISP

Неинтерактивный протокол защищенной 
передачи данных для индустриальных 
систем, М2М и IIoT- коммуникаций
• Обеспечение целостности

• Обеспечение конфиденциальности (опционально)
• Защита от навязывания повторных сообщений
• Окно принятых сообщений
• Общий секретный ключ
• Защита данных – блочный шифр, имитовставка
• Поддержка адресных (один-к-одному) сообщений
• Поддержка многоадресных 

(один ко многим, подписочная модель) сообщений
• Явная и неявная адресация абонентов



CRISP

OPTION

Минимальные 
накладные 

расходы

Обеспечение 
минимальных 

задержек

Работа 
на плохих 

каналах связи

Отсутствие 
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Защищенная АСУ
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ViPNet SIES MC: обзор
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Функциональность ViPNet SIES MC

Управление 
ключами и 
сертифика-
тами SIES-

узлов

Защищенный 
обмен 

с SIES-узлами

Мониторинг 
состояния 
SIES-узлов

Управление 
SIES-узлами

Разграничение 
прав доступа 
к решению 

SIES

\\

Настройка 
SIES MC



Исполнения ViPNet SIES MC

ViPNet SIES MC10000

• Max: 10000-узлов

• Max: 2000 администраторов безопасности

• Сертификация как СКЗИ КС3 
по требованиям ФСБ России

ViPNet SIES MC VA

• Max: 5000-узлов

• Max: 1000 администраторов 
безопасности



Ролевая модель

SIES MC

TLS

КОНТРОЛИРУЕМАЯ ЗОНА
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Управление доступом к ViPNet SIES MC



Дистанционный защищенный 
обмен с SIES-узлами
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Дистанционный защищенный 
обмен с SIES-узлами
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Дистанционный защищенный 
обмен с SIES-узлами 
в нескольких сетях
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Защищенный обмен с SIES-узлами
при отсутствии канала связи

ПЛК 1 ПЛК 2 

ПС 110кВ

ViPNet SIES  Core, 
ViPNet SIES Unit

ViPNet SIES MC

Сервер ТМАРМ ТМ ДП

SIES MCАРМ АБ

TLS



Защищенный обмен 
с SIES-узлами при локальном 
обслуживании SIES-узлов

ПЛК 1 ПЛК 2 

ПС 110кВ
SIES MC

TLS

ViPNet SIES  Core, 
ViPNet SIES Unit

ViPNet SIES MC

SIES Workstation

Сервер ТМАРМ ТМ ДП

USB
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Объекты управления SIES MC: SIES-узлы

ПАК ViPNet SIES 
Core

ПО ViPNet SIES 
Unit

Пользователь АСУ
Сервисный инженер, 

Инженер КИП

Другой SIES-узел
Криптопровайдеры

и прочие PKI-продукты



ViPNet SIES MC

Управление 
SIES-узлами

Управление защищаемыми 
устройствами

Добавление/редактирование/
просмотр/удаление SIES-узлов

Смена режимов работы *

Обновление ПО SIES-узлов*

Ассоциация с защищаемыми 
устройствами

Управление ключевой 
информацией
Управление журналами 
аудита SIES-узлов*

Регламентный контроль 
SIES-узлов*

Выгрузка журнала событий 
SIES-узлов*

Компрометация SIES-узлов

Управление SIES-узлами

Добавление/редактирование/
просмотр/удаление

Ассоциация с SIES-узлами

Добавление/редактирование/
удаление прикладных связей

* Только для ViPNet SIES Core и ViPNet SIES Unit Управление SIES-узлами



Управление защищаемыми устройствами



Управление защищаемыми устройствами



Управление SIES-узлами



Мониторинг SIES-узлов

Для ViPNet SIES Core и ViPNet SIES Unit:

• Состояние SIES-узла

• Сроки действия ключей и сертификатов

• Режим работы SIES-узла

• Версия ПО

Для пользователя АСУ и SIES-узла 
типа «Другой»:

• Сроки действия ключей и сертификатов



Мониторинг SIES-узлов



• Пользовательская подсистема (PKI)

• Служебная подсистема (PKI)

• Прикладная подсистема
o Ассиметричная подсистема
o Симметричная подсистема

• Физический датчик случайных чисел

Ключевая система 
ViPNet SIES MC



Пользовательская 
ключевая подсистема

• Корневой сертификат

• Сертификат SIES MC

• Сертификаты 
администраторов безопасности

Внешний  УЦ

АДМИНИСТРАТОРЫ 
ИБ

ЛОКАЛЬНЫЙ 
АДМИНИСТРАТОР

СУПЕР-
АДМИНИСТРАТОР

SIES MC

При инициализации
ViPNet SIES MC

Через Web



Служебная ключевая подсистема

В SIES MC:

• Корневой сертификат служебной ключевой 
подсистемы SIES MC

• Служебные сертификаты SIES –узлов

• Служебный сертификат SIES MC

На SIES-узлах (SIES Core и SIES Pack):

• Корневой сертификат служебной ключевой 
подсистемы SIES MC

• Служебный сертификат SIES–узла

• Служебный сертификат SIES MC

Сервер ТМАРМ ТМ ПЛК 1 

SIES MC

При инициализации SIES-узлов



Прикладная ключевая подсистема:
Асимметричная подсистема

Сервер ТМАРМ ТМ ПЛК 1 

SIES MC

Защищенное
взаимодействие

В SIES MC:

• Корневой сертификат прикладной 
ключевой подсистемы SIES MC

• Прикладные сертификаты SIES–узлов

На SIES-узлах:

• Корневой сертификат прикладной 
ключевой подсистемы SIES MC

• Прикладной сертификат SIES–узла

• Прикладные сертификаты связанных 
SIES-узлов
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Прикладная ключевая подсистема:
Симметричная подсистема

В SIES MC:

• Прикладной мастер-ключ

• Ключи SIES-узлов

На SIES-узлах:

• Ключи узла для парного взаимодействия

• Групповые ключи АРМ ТМ

ПЛК 1 

SIES MC

Защищенное
взаимодействие

ПЛК 2



Настройка 
ViPNet SIES MC

• Сетевые настройки

• Настройка службы доставки 
защищенных сообщений

• Обновление и активация лицензии

• Обновление ПО 

• Создание резервной копии

• Восстановление 
из резервной копии

• Контроль целостности ПО 



ViPNet SIES Workstation: 
обзор



Назначение ViPNet SIES Workstation

Инициализация ViPNet SIES Core

• Загрузка первичной ключевой информации

• Настройка служебной ключевой подсистемы

Локальное обслуживание ViPNet SIES Core

• Управление ViPNet SIES Core в режимах 
штатный, конфигурирование, блокировка



ViPNet SIES Workstation

SIES MC SIES Workstation

2
34

TLS USB

1

Инициализация

Локальное обслуживание



ViPNet SIES Workstation: 
инициализация SIES-узла



ViPNet SIES Workstation: 
локальное обслуживание SIES-узла



Спасибо
за внимание!
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