
Обзор продуктов ViPNet для 
клиентских платформ

Василенков Александр
руководитель направления развития продуктов



2

Особенности технологии ViPNet

Симметричная 
криптография:
Честный P2P VPN

Не сессионный VPN:
Работа на плохих и 
нестабильных каналах

Работа через NAT:
Соединение устройств

за различными NAT

Централизованное 
обновление:
Ключи шифрования, 
справочники, ПО
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Что такое ViPNet Client

ViPNet 
Client for 
Windows

ViPNet 
Client for 

Linux

ViPNet 
Client for 

macOS

ViPNet 
Client for 
Android

ViPNet 
Client for 

iOS

ViPNet 
Client for 

Aurora

o VPN-клиент для работы в защищенных сетях ViPNet

o Прозрачен для приложений пользователя и сервисов ОС

o Независим от физических каналов связи

o Подключается к неограниченному количеству сегментов сети

o Поддерживает ОС Windows, Linux, macOS, Android, iOS, Aurora

o Соответствует требованиям ФСБ России к СКЗИ классов КС1, КС2 и КС3

o Соответствует требованиям ФСТЭК к МЭ класса 4 типа В
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Варианты ViPNet Client

LINUX BASED
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Встраиваемая 
версия 

ViPNet Client



ViPNet Client 
for Windows
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ViPNet Client 4
Комплексное средство защиты персонального рабочего 
места информационной системы

• Узел VPN

• Персональный Firewall

• Контроль сетевой активности

приложений

• Криптопровайдер

• Защищенная система обмена письмами

• Управление асимметричными ключами 

и сертификатами

• Двухфакторная авторизация



7

ViPNet Client 4. Сертификация

o ViPNet Client 4 имеет сертификат ФСБ России №СФ/124-4062 от 18.05.2021 о 

соответствии требованиям к СКЗИ классов КС1, КС2 и КС3.

o ViPNet Client 4 имеет сертификат №515-3772 о соответствии требованиям 

ФСБ России к устройствам типа межсетевые экраны 4 класса.

o ViPNet Client 4 в составе ПКЗИ ViPNet 4 имеет сертификат ФСТЭК России 

№3727 о соответствии 4 уровню требований доверия ФСТЭК России и 

требованиям ФСТЭК России к межсетевым экранам типа В четвертого класса 

защиты. 
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ViPNet Client 4U for Windows

Новое поколение продукта ViPNet Client на базе 
единого универсального исходного кода

• Установка из магазина приложений 

Microsoft Store

• Двухфакторная авторизация

• Совместим с ViPNet BM

• Совместим с ViPNet Connect

• Совместим с ViPNet EPP

• Разрабатывается в соответствии с 

требованиями к СКЗИ классов КС1, 

КС2 и КС3



ViPNet Client 
for Linux
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ViPNet Client 4U for Linux

Новый продукт, выполняющий функции клиента сети ViPNet, создан с чистого листа,

за основу взят единый универсальный исходный код.
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ViPNet Client 4U for Linux

o Версия ПО: 4.8 и старше

o Используется виртуальный TUN\TAP интерфейс

o Поддержка широкого списка современных ОС Linux

o Не зависит от версии ядра ОС

o Поддерживает двухфакторную авторизацию

o Поддержка архитектур x86, ARM,  Байкал (MIPSel), 

Эльбрус (e2k)

Имеет сертификаты на соответствие требованиям ФСБ

России к СКЗИ классов КС1, КС2 и КС3.
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ViPNet Client 4U for Linux
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Архитектура Дистрибутив Linux

х86-64 Astra Linux Special Edition «Смоленск»
Astra Linux Common Edition 2.12 «Орел»
ГосЛинукс IC5
РЕД ОС 7.2
Альт Рабочая станция 8, 8 СП, 9
ЛОТОС (редакция для серверов и рабочих станций)
РОСА «КОБАЛЬТ» (пользовательская редакция)
EMIAS OS 1.0
Ubuntu 18.04.2 LTS
Debian 9.9
CentOS 7.1, 7.5, 8

«Байкал-T1» (mipsel) Astra Linux Special Edition 6.1 «Севастополь»

«Эльбрус» (e2k) Astra Linux Special Edition «Ленинград»

ARMv5 OpenWrt Chaos Calmer

ARMv7 Astra Linux Special Edition «Новороссийск»
Сборка для микроконтроллеров на Debian и OpenEmbedded
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Аутентификация с помощью токенов:

1. Администратор записывает 

персональный ключ пользователя на 

внешнее устройство и задает ПИН-код 

для него во время создания 

дистрибутива ключей

2. Пользователь самостоятельно меняет 

тип аутентификации

ViPNet Client 4U for Linux
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ViPNet Business Mail for Linux 



ViPNet Client 
for macOS
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Используется Apple VPN API

Поддержка широкого списка ОС macOS:

Sierra, High Sierra, Mojave;

Продукт размещен в AppStore

ViPNet Client for macOS



ViPNet Client 
for Android
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• Используется Google VPN API;

• Поддержка Android 6,7,8,9,10,11,12;

• Поддержка 3G, LTE, Wi-Fi;

• Поддержка ARM;

• Не требует прав суперпользователя;

• Сертификат на СКЗИ по классу КС1 

до 01.06.2022. 

ViPNet Client for Android
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String token = 
client.installKeys(keyFile, password);

if (client.isTokenCorrect(token)) {

client.start(token);

client.stop(token);

client.removeKeys(token);

} else {

// ошибка установки ключей

}

Управление VPN



ViPNet Client 
for iOS
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• Поддержка iOS 12,13,14,15;

• Используется Apple VPN API;

• Поддержка 3G, LTE, Wi-Fi;

• Не требует Jailbreak;

• Сертификат на СКЗИ по классу 

КС1 до 25.12.2021, заключение 

действует до 31.12.2023, 

сертификат будет продлен.до

этой даты.

ViPNet Client for iOS
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График 
трафика
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Блокировка 
интерфейса
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Разблокировка 
интерфейса с 
использованием 
биометрии
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Принудительное 
выключение по 
таймауту
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ViPNet Client 
for Aurora
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VPN решение для эффективной защиты каналов 
связи, созданное на основе флагманской 
технологии ViPNet компании ИнфоТеКС. 

Особенности продукта:

› Работа на каналах связи любого качества

› Автоматическое восстановление защищенного соединения 
при временных разрывах связи

› Шифрование трафика с использованием алгоритма ГОСТ 
28147-89 (длина ключа 256 бит)

› Сертификат на соответствие требованиям к СКЗИ 
классов КС1 и КС2

ViPNet Client for Aurora




