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Yto Tpebyetcs

[locTpouTb cnuctemy 3aWwmntbl MUHGopmauum B NC
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3akoHoaatenbcTBo PP no 3awmre I'ILM

3akoHogatenbcteo P® B obnactn MMAH OCHOBbIBAETCA Ha
KoHcTuTyumnm PO 11 mexkayHapoaHbix gorosopax PO.

denepanbHbiK 3aKOH N2152-03 «O nepcoHanbHbIX AaHHbIX» OT
27 wwona 2006r. w» 4pyrve onpejenarowme  caydam v
0CobeHHOCTM obpaboTku [/H
HOPMaTMBHbIE JAOKYMEHTbI.

KOHCTUTYLIUA

POCCMACKON
OEAEPALIMMU
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3akoHogatensctBo PO no 3awmre

27 vrong 2006r. 6bin npuHAT PeaepansHblii 3akoH N2152 «O
NepCOHaNbHbIX JAaHHbIX».

Llensto  paHHoro  ®efepanbHOrO  3akOHa  ABAETCA
obecneyeHme 3aWKUTbI NPaB 1 cBobos

YesioBEKa U rpaxkgaHuHa rnpur obpabotke ero o ns;im&bm,.x
NepcoHaNbHbIX AaHHbIX, B TOM YK1C/e

3alWMTbl NPaB Ha HEMPUKOCHOBEHHOCTb YaCTHOM
YKU3HW, IMYHYIO U CEMENHYIO TalHY.
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OCHOBHbIE TEPMUHbI N ONnpedeeHnA

MepcoHanbHble paHHble (MAH) - (t0bag  MHOGOoOPMaLMS,
OTHOCALLAACA K MPAMO WMAM KOCBEHHO OMNpPeAeNEHHOMY WM
onpeaensemomy domsmyeckoMy amuy (cyowvekty H).
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OCHOBHbIE TEPMUHbI M ONPEAENEHNA

Onepatop - TOCYAAPCTBEHHbIM OPraH, MyHWLMMaAbHbIM OpraH,
FOPUAMNYECKOE MM DU3MUYECKOE NINLIO,

CaMOCTOATENIbHO WM COBMECTHO C
APYTVMU LMK OPTaHM3YOLLIME U
(Mnun) ocyulecTsaaroLme obpaboTky

[1/1H, a Takxe onpeaendrowme ueam obpaborkm I/H, coctas
[1/1H, noanexalumx obpabotke, AencTBMA (OnepaLm),
cosepulaemble ¢ 1H.
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[ OCyAapCTBEHHbIE PErYNATOPbI NO 3aLLI,MTe
NepCoHabHbIX JaHHbIX

POCKOMHaA30p 22 POCKOMHAL30P

dCb Poccum

®CTIK Poccum

B Lienax KoHTpoaa 3a CObNrAeHMEM onepatopaMm TPebOBaHMIA
3awmTbl [11H NpoBOAATCA N/IaHOBbIE M BHEMN/IaHOBbIE MPOBEPKM.

8 ©2018, OAO «NHPoTeKC».



[loctaHoBneHMe [1paBuTensctea PO
N21119 ot 01 Hos6ps 2012r.

[lpy  obpaboTke  MepcoHanbHbX  AaHHbiX B MC

YCTaHaB/MBAKOTCA 4 ypoBHA 3awmuieHHocTw [ 1/1H.

YpoBeHb 3aLLUMLLEHHOCTH [1/1H

onpedendetcd B 3aBMCMMOCTN OT.

- KaTeropuu u obvema MNAH,;

- TUNa aKTya bHbIX Yrpos.
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Kateropuu 1/H

crneumanbHble
bnomeTtpuyeckme
obLwenocTynHbie
MHblE KaTeropum
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Tunbl yrpos

e 1- Tun (Hananume H/AB B cuctemHom 10O)

e 2-Tun (Hasmume HAB B nprknaaHowm 10)
* 3-Tun (He CBA3aHHble C Hamumem H/B B cncteMHOM
1 npuknagHom [10O)

©2018, OAO «NHPoTeKC».



[1pu paspabotke MYnH onpeaenarotcs:
- aKTya/bHble yrpo3sbl be3onacHocTu [1/H;

- BO3MOXHOCTU MOTEHLUMaNbHbBIX HapyLwuTenemn
be3onacHoctM [1/1H

GopmMmpyroTca TpeboBaHMA K
cucteme 3awmtbl NAH (C3MORH).
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[ 1poekT foKkyMeHTa «MeToanka

onpeaeneHunsa yrpo3 6e3onacHoCcT
MHPOPMaLMKN B MHPOPMALMOHHbIX
cncremax» PCTIK Poccum

[loTeHUMan HapyLwnTeEN:

- Hn3kmm
- CpeaHun

- Bbicokmin (Cneucnyxbbl MHOCTPAHHbIX TOCYAaPCTB
(6210KOB roCynapcTB).
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C3lMAH

C3M/JH BKAHOYAET B Ce04 opraHmsaumoHHbie U (MIN)
TEXHMYECKMe MEpPbI, OMNpeieIeHHbIe C YYETOM akTyaslbHbIX
yrpo3 besonacHoctv I/H 1
MHPOPMALMOHHbBIX TEXHOIOTUN,
MCnoab3yembix 8 MC.
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OcHoBHble Mepbl Mo 3awuTte [H

OcHoBHble Mepbl Mo 3awute [1[H, 0bpabaTbiBaeMbiX B
HerocyaapcrBeHHbix VC, npuseaeHbl B Mpukase No21 ot 18
despana 2013 r. «O6 yTBEPXAEHUMMU COCTaBa WM COAEPXKaHMA
OPraHM3auUMOHHbBIX M TEXHUYECKUX Mep MO  ObecneyeHuro
6ezonacHoctw I/H npw nx obpabotke B NCI1/AH»
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OcHoBHble Mepbl no 3awmTe [NC

OCHOBHble Mepbl Mo 3awumTe MHGOPMaLMK, 0bpabaTbiBaeMbIX B
rocyAapCTBEHHbIX MHOOPMALMOHHbBIX  CUCTEMAX (TNC),
npwveedeHbl B lMpukase Nel7 ot 11 despana 2013r. «O6
VTBEPXAEHUN TpeboBaHM O  3alumMte  MHPOPMaLMK, He
COCTaBAAOLEN TOCYAAPCTBEHHYIO TaWHy, COAepXallenca B
[NC»
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Kpountorpapuueckme Metopbl 3aluThbl m

MHPOPMaLMK

B Mpukaszax Ne 17 wnu 21 He
paccmaTpuBatotca  TpeboBaHMa O
3awmTte MHPopmaumu, CBA3AHHbIE C
NPUMEHEHNEM KpunTorpadpuyeckmx
METOAO0B  3aliMTbl  UMHOOPMaAUUKM M
WndpoBanbHbIX (Kpuntorpadpuyecknx)
CPEACTB 3alUMTbl MHDOPMaLMW,

o 100101100121110101000101000111
&:110100101010101100001110101010

B 1010011010010101101010001001
 010101010101010100001101011

P&, ™010010011101001101010001 100

iv SS01101111000110101010081011

0100 1w -J1002001110201000100020111
10000101011001001010201010210011120101
0101010C001010010111010101111010001 10
0110101010101001011101010100010012110
1001010100100021011010110101010011011
010010100:010010011101010101100010101
10000101011001001010101010100112110010
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Heobxoanmocts CK3U

icnonb3oBarme CK3W ansa 6e3onacHocTM I'/1H HEOOXOAMMO:

e ec [AH noanexar kpuntorpapuueckon 3aulmMte B COOTBETCTBUM C

3aKoHoaatenbcteom PO; ponay qepy eewo T 7
“ogrolfprdifes © LG -
ﬁﬁxﬁaw?l =3 fao][o

e ecn B MIC CyLLEeCTBYHOT yrpo3bl, KOTOPbIE %Mgmq%‘soién_ i

MOTYT ObITb HEMTPAM30BaHbI TONLKO ¢ NomoLbio CK3U.

Kpome TOro, petleHne O HeobxoAMMOCTM KPpUMTOrpaduueckon 3auimThl
[1lH MOXeT OblTb MPUHATO KOHKPETHbIM OnepaTtopomM Ha OCHOBaHUMU
TEXHUKO-9KOHOMUNYECKOIo CpaBHEHUA d/1IbTEPHATUBHDbIX BAPUAHTOB
obecneyeHma TpebyemblX XapakTepUcTMK ©Oe30MacHOCTM  MHPOPMaLMY,
cogepxatlen, B Tom umcne, I/AH.
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Heobxoanmoctb CK3U

K cayyasam, koraa yrposbl MOryT OblTb HEWMTPAZIM30BAHbI ToIbKO ¢ nomolubio CK3U,
OTHOCHATCH:

- nepepgada [NH no KaHanam CBA3U, HE
3alUMLLEHHBIM OT MepexBaTta HapyLlMTenem
nepeiaBaemMon No HUM UHOOPMaUMn UK
OT HECaHKUMOHMPOBAHHbIX BO3AEUCTBMM
Ha 3Ty MHPOPMALMHO;

- XpaHeHue MNAH Ha HOCUTenNnAx
nHdopmaummn, HCZ K KOTOPbIM CO CTOPOHb
HapYLLNTENA HEe MOXET OblTb UCKIHOUEH C
MOMOLLbFO HEKPUMTOrpadrUeckmx MeToA0B
1N CNOCODOB.
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Kountorpadpuueckmne Metoabl
3aLuThl [1/H

e Mpukaz ®Cb PP ot 10.07.2014 N 378 «OO6 yTBEPXAEHMM COCTaBa M
CONEPXKAHMA  OPraHM3aLMOHHBIX W TEXHWYECKMX Mep MO  ObecneyeHunro
6e3onacHocTn AR npu nx obpabotke B VICTAH ¢ ncnonblosanmem CK3W,
HEOOXOAMMbBIX A4 BbINONHEHWA  YCTaHOBAEHHbIX [1paBuTensctsBoM PO
TPebOoBaHMM K 3awimTe TR A8 KaXA0ro U3 yPOBHEW 3alMLIEHHOCTN»

* MeToamnyeckme pekomeHaaumm no paspabotke HIA, onpeaenaroumx yrpo3sbi
besonacHoctn  [1/1H, akTyanbHble npw obpabotke T[1AH B WCT1/H,
SKCTIIyaTMPYeMbIX — MPW OCYLLECTBAEHWMM  COOTBETCTBYHOLLMX — BMAOB
AeatebHOCTM (YTB. pyk.8 LleHTpa @®CB Poccum 31 mapta 2015 roga Ne
149/7/2/6-432)

21 ©2018, OAO «/HPoTeKC».



[1pmka3 OCb PO o1 10.07.2014 N 378

B 3aBMCMMOCTM OT NPeAnONOXKEHNIA O BO3MOXHOCTAX
HapyLwmTens 6e30nacHOCTM BbIAENAROT Caeayrolime Knaccobl CK3W:

* KC1 L
. KC3 = =
e KB

o KA
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OcHoBHble Mepbl Mo 3awuTte [H

Mepbl N0 naeHTUPUKaUMm n ayTeHTUGUKaunm cyb beKkTos
A0CTyna n o6bekToB A40CTYNa. .. @,/"‘;J

Mepbl NO ynpaBieHUo OCTYNOM CyObeKTOB AOCTyNa K
obbeKkTam AocTyna.

©2018, OAO «HpoTeKC».



OcHoBHble Mepbl Mo 3awuTte [H

Mepbl NO 3aLWimMTe MalMHHbIX HocuTenen MAH
(cpencTtB 06paboTkM (xpaHeHuA) MNAOH, cbeMHbIX
MaLWMHHbIX HocuTenen MAH)
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OcHoBHble Mepbl Mo 3awuTte [H

Mepbl no pernctpaumm cobbitnn 6esonacHocTn

SRR il

Mepbl N0 aHTUBMPYCHOM 3aLluTe

Mepbl no obHapyxeHuto (NpeaoTBpaLLeHNIO)
BTOP*KEHUMN
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OCHOBHble Mepbl Mo 3awuTe MAH

Mepbl no obecneyerHunto
uenoctHoctn AC mn MAH

Mepbl no obecneyeHunto
apoctynHoctu NH

Mepbl No 3awmTe cpeqbl
BUPTYyanm3aumm
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OCHOBHble Mepbl Mo 3awuTe MAH

e

=

Mepbl no 3awmnte TC

Mepbl Nno BblABAEHNIO NHUNOEHTOB
U pearnpoBaHmMo Ha HUX

Mepbl NO ynpaBaeHUo
KoHpurypauymen NC n C3MAH

©2018, OAO «NHPoTeKC».



OCHOBHble Mepbl Mo 3awuTe MAH

Mepbl N0 KOHTPOAO (aHann3y) 3awmweHHocTm MAH

1

Mepbl no 3awmnte UC, ee
CcpeacTs, CUCTEM CBA3U U
nepegavun gaHHbIX

29 ©2018, OAO «NHPoTeKC».



[1punkas Ne21 ot 18 dpespana 2013r.

Mepbl no obecneveHunto 6esonacHoctu MNAOH PEANN3YHOTCA B
TOM YMCNe NoCPpeacTBOM npumeHeHna B VIC cpeacTs 3almThl
MHGOpMaLmK, NPOLEALINX B YCTAHOBIEHHOM MOPAAKE
npouenypy OueHKM COOTBETCTBMUA, B CAYyYasX, KOTAa
MPUMEHEHME TakMX CPEACTB HEOBXOAMMO ANA
HEUTPAIM3aLMM aKTyabHbIX YTPO3
besonacHoctH [1/H.

30 ©2018, OAO «NHPoTeKC».



[1pnkas N21/7 ot 11 pespana 2013r. m

[na obecneueHnd 3awmTbl MHGopmaLLMK, COACPXALLENCA B
NC, MPUMEHAOTCA cpeacTBa 3aWwmnTbl HGOpMaL MK,
NpoLwelne OLUeHKy COOTBETCTBMA B GOopMe obAazaTensHom
cepTudMKaLMmM Ha COOTBETCTBME TPEDOBAHMAM MO
be30nacHOCTN MHGOPMaLMK

31 ©2018, OAO «NHPoTeKC».


Выступающий
Заметки для презентации
В соответствии с частью 4 статьи 5 указанного Федерального закона особенности оценки соответствия продукции (работ, услуг), используемой в целях защиты сведений, относимых к охраняемой в соответствии с законодательством Российской Федерации информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, установлены Положением об особенностях оценки соответствия продукции (работ, услуг), используемой в целях защиты сведений, относимых к охраняемой в соответствии с законодательством Российской Федерации информации ограниченного доступа, не содержащей сведения, составляющие государственную тайну, а также процессов ее проектирования (включая изыскания), производства, строительства, монтажа, наладки, эксплуатации, хранения, перевозки, реализации, утилизации и захоронения, утвержденным постановлением Правительства Российской Федерации от 15 мая 2010 г. N 330.

В соответствии с указанным Положением оценка соответствия средств, предназначенных для защиты информации конфиденциального характера, средств, в которых они реализованы, а также средств контроля эффективности защиты информации, используемых в целях защиты государственного информационного ресурса и (или) персональных данных, осуществляется в форме обязательной сертификации.
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