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Особенности технологии ViPNet

Симметричная 
криптография:

Честный P2P VPN

Не сессионный VPN:
Работа на плохих и 
нестабильных 
каналах

Работа через NAT:
Соединение
устройств

за различными NAT

Централизованное 
обновление:
Ключи 
шифрования, 
справочники, ПО
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Что такое ViPNet Client

ViPNet 
Client for 
Windows

ViPNet 
Client for 

Linux

ViPNet 
Client for 

macOS

ViPNet 
Client for 
Android

ViPNet 
Client for 

iOS

ViPNet 
Client for 

Aurora

o VPN-клиент для работы в защищенных сетях ViPNet

o Прозрачен для приложений пользователя и сервисов ОС

o Независим от физических каналов связи

o Подключается к неограниченному количеству сегментов сети

o Соответствует требованиям ФСБ России к СКЗИ классов КС1, 
КС2 и КС3

o Соответствует требованиям ФСТЭК к МЭ класса 4 типа В

o Поддерживает ОС Windows, Linux, macOS, Android, iOS, 
Aurora, Kaspersky OS*

* В разработке
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Варианты ViPNet Client
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LINUX BASED

Встраиваемая 
версия 

ViPNet Client
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ViPNet Client 
для ОС Windows
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ViPNet Client 4

Комплексное средство защиты персонального рабочего 
места информационной системы

o Узел VPN;

o Персональный Firewall;

o Контроль сетевой активности 
приложений;

o Криптопровайдер;

o Защищенная система обмена 
письмами;

o Управление асимметричными 
ключами и сертификатами;

o Двухфакторная авторизация.
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ViPNet Client 4. Сертификация

o ViPNet Client 4 имеет сертификат ФСБ России №СФ/124-4062 от 
18.05.2021 о соответствии требованиям к СКЗИ классов КС1, КС2 и 
КС3.

o ViPNet Client 4 имеет сертификат №515-3772 о соответствии 
требованиям ФСБ России к устройствам типа межсетевые экраны 4 
класса.

o ViPNet Client 4 в составе ПКЗИ ViPNet 4 имеет сертификат ФСТЭК 
России №3727 о соответствии 4 уровню требований доверия ФСТЭК 
России и требованиям ФСТЭК России к межсетевым экранам типа В 
четвертого класса защиты. 
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ViPNet Client 4U for Windows

Новое поколение продукта ViPNet Client на базе 
единого универсального исходного кода

o Установка из магазина приложений Microsoft 

Store; 

o MSI установщик (Релиз 4.10, 29.04.2022);

o Установка с помощью Configuration Manager;

o Двухфакторная авторизация (в разработке);

o Поддержка 32-битной и 64-битной архитектур

o SDK для сторонних приложений;

o Совместим с ViPNet BM;

o Совместим с ViPNet Connect;

o Совместим с ViPNet EPP;

o Разрабатывается в соответствии с требованиями 

к СКЗИ классов КС1, КС2 и КС3.
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ViPNet Client 4U for Windows
Планы развития

o Релиз 4.10. 29.04.22. Распространение через MSI.

o Релиз 4.11. 31.08.22. Поддержка внешних токенов. 
Принудительное выключение VPN при блокировке экрана.

o Релиз 4.12. 4Q 2022. Передача на сертификацию по линии ФСБ.



ViPNet Client 
для ОС Linux
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ViPNet Client 4U for Linux

Новый продукт, выполняющий функции клиента сети ViPNet, созданный с 
чистого листа, за основу которого взят единый универсальный 
исходный код
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ViPNet Client 4U for Linux

o Используется виртуальный TUN\TAP интерфейс

o Поддержка широкого списка современных ОС Linux

o Не зависит от версии ядра ОС

o SDK для сторонних приложений

o Поддерживает двухфакторную авторизацию

o Поддержка архитектур x86, ARM, Эльбрус (e2k)

Имеет сертификаты на соответствие требованиям ФСБ 
России к СКЗИ классов КС1, КС2 и КС3.
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ViPNet Client 4U for Linux
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Архитектура Дистрибутив Linux

х86-64 Astra Linux Special Edition
Astra Linux Common Edition 2.12 «Орел»
ГосЛинукс IC5
РЕД ОС 7.2, 7.3
Альт Рабочая станция 8, 8 СП, 9,1
ЛОТОС (редакция для серверов и рабочих станций)
РОСА «КОБАЛЬТ» (пользовательская редакция)
EMIAS OS 1.0
Ubuntu 18.04.2 LTS, 20.04 LTS
Debian 9.13, 10.9
CentOS 7.1, 7.5, 8.2, 8.3

«Байкал-T1» (mipsel) Astra Linux Special Edition 6.1 «Севастополь»

«Эльбрус» (e2k)
Astra Linux Special Edition «Ленинград»

ARMv5 OpenWrt Chaos Calmer

ARMv7 Astra Linux Special Edition «Новороссийск»
Сборка для микроконтроллеров на Debian и OpenEmbedded

ARMv8 Nvidia Jetson tx2
Raspberry PI 4. Ubuntu 18.04
Ubuntu Desktop 18.04.5 LTS, 20.04 LTS
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Аутентификация с помощью 
токенов:
1. Администратор записывает 

персональный ключ 
пользователя на внешнее 
устройство и задает ПИН-код 
для него во время создания 
дистрибутива ключей.

2. Пользователь самостоятельно 
меняет тип аутентификации

ViPNet Client 4U for Linux
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ViPNet Client 4U for Linux

o Межсетевой экран для закрытого трафика 

Принимает правила от Policy Manager и Policy 

Management Module Prime;

o Реализация функционала mDNS;

o Множество доработок для корректной работы на 

низком уровне мандатного контроля целостности;

o Поддержка Деловой Почты для ОС Linux;

o Поддержка ряда новых платформ, включая Байкал М1.

Ближайшие планы 
(релиз 4.13, май 22)

Дальнейшие планы 
(релиз 4.14, август 22)

o Опция туннелирования для 

ViPNet Client 4U for 

Linux;

o Управление тонкими 

настройками через ЦУС.



ViPNet 
Деловая 
почта для 
ОС Linux
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ViPNet Business Mail for Linux

o Встречная работа с ViPNet Деловая почта для ОC Windows

o Поддержка ОС Linux из списка поддержки продукта ViPNet 

Client 4U for Linux;

o Прикладное шифрование писем и вложений;

o Новый UI в современном стиле.

o Совместимо с ViPNet Administrator

версии 4.6.10.4916 и старше

o Совместимо с ViPNet Client 4U for 

Linux версии 4.13.xxxx и старше
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ViPNet Business Mail for Linux



ViPNet Client 
for macOS
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o Используется Apple VPN API

o Поддержка широкого списка ОС MacOS:
10.15 Catalina, 11 Big Sur, 12 
Monterey

o Продукт размещен в AppStore

ViPNet Client for macOS

Новые возможности: 
[+] Смена IP-адресации на 7.x.id.id
[+] Возможность блокировки открытого 
трафика при включенном VPN
[+] Отображение настроек ViPNet Client
в интерфейсе
[+] Возможность удаления 
конфигурационного файла
[+] Поддержка темной темы macOS
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ViPNet Client for macOS. Настройки.



ViPNet Client 
для ОС Android
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Используется Google VPN API;

Поддержка Android 6,7,8,9,10,11,12;

Поддержка 3G, LTE, Wi-Fi;

Поддержка ARM;

Не требует прав суперпользователя;

Сертификат на СКЗИ по классу КС1 до 
01.06.2022.

Работы по сертификации новой версии 
уже идут.

ViPNet Client for Android
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ViPNet Client 4U for Android.

Особенности новой версии:

o Централизованное управление тонкими 
настройками продукта через ViPNet 
Administrator

o Сертифицируемая версия размещена в Google Play 
как отдельное приложение в котором реализован 
механизм регистрации СКЗИ

o Смена IP-адресации на 7.x.id.id

o Возможность блокировки открытого трафика при 
включенном VPN
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ViPNet Client 
for iOS
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Поддержка iOS 
12.4,13,14,15;

Используется Apple VPN 
API;

Поддержка 3G, LTE, Wi-Fi;

Не требует Jailbreak;

Сертификат на СКЗИ по 
классу КС1 продлён до
31.12.2023

ViPNet Client for iOS
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Что нового:

o Смена IP-адресации на 7.x.id.id

o Проверка связи с защищенными узлами

o Оповещение о получении прав суперпользователя

o Отображение виртуальных IP-адресов туннелей

o Смена активного координатора из своей сети 
ViPNet

o Возможность блокировки открытого трафика при 
включенном VPN

ViPNet Client for iOS
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Блокировка 
интерфейса
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Разблокировка 
интерфейса с 
использованием 
биометрии
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Принудительное 
выключение по 
таймауту
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ViPNet Client 
для ОС Aurora
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VPN решение для эффективной защиты каналов связи, 

созданное на основе флагманской технологии ViPNet

компании ИнфоТеКС. 

Особенности продукта:

o Работа на каналах связи любого качества

o Автоматическое восстановление защищенного 

соединения при временных разрывах связи

o Шифрование трафика с использованием алгоритмов 

ГОСТ 28147-89, ГОСТ 34.12.2015, ГОСТ 34.13.2015

o Сертификат на соответствие требованиям к СКЗИ 

классов КС1 и КС2

ViPNet Client for Aurora



Управление 
настройками 
ViPNet Client 4U
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Управление настройками 
ViPNet Client 4U через ViPNet Administrator 

Гибкие настройки 

передаются на узлы в 

составе справочников 

и вступают в действие 

автоматически
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Управление настройками через 
ViPNet Administrator 

Секция dns:

trustedServers — IP-адреса доверенных DNS-серверов для открытой 

сети. Значение в ViPNet Client 4U по умолчанию — 8.8.8.8 (в 

следующих релизах будет DNS от Яндекса);

searchDomain — включение поиска коротких DNS-имен в указанном 

домене. Значение в ViPNet Client 4U по умолчанию отсутствует.
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Управление настройками через 
ViPNet Administrator 

Секция network:

privateSubnet — диапазон приватных IP-адресов для TUN интерфейса. 
Значение в ViPNet Client 4U по умолчанию — 7.0.0.0;

tcpMssDecrease — уменьшение параметра MSS (максимальный размер 
сегмента) для протокола TCP на указанное число байт;

mtuOnTun — максимальный размер исходящего пакета 
на TUN-интерфейсе устройства в байтах. Значение в ViPNet Client 4U 
по умолчанию — 1500. 
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Управление настройками через 
ViPNet Administrator 

Секция firewall:
blockOpenNetwork — блокировка всего открытого IP-трафика устройства при включенном 
ViPNet-соединении, кроме открытого трафика, необходимого для работы ОС Android и 
ViPNet Client 4U. 
appsVpnAccessMode — режим доступа приложений на устройстве в сеть ViPNet. Вы можете 
указать один из трех режимов:
all — доступ в сеть ViPNet разрешен всем приложениям. Этот режим включается 
автоматически, если в параметре blockOpenNetwork указано значение true.
allowList — доступ в сеть ViPNet запрещен всем приложениям, кроме исключений, 
указанных в параметре appsAllowList.
blockList — доступ в сеть ViPNet разрешен всем приложениям, кроме исключений, 
указанных в параметре appsBlockList.
appsAllowList — список идентификаторов приложений, которым разрешен доступ в сеть 
ViPNet.
appsBlockList — список идентификаторов приложений, которым запрещен доступ в сеть 
ViPNet.
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Управление настройками через 
ViPNet Administrator 

Дальнейшие планы появления данного функционала:

ViPNet Client 4U for Linux : август 2022
ViPNet Client 4U for iOS : август 2022
ViPNet Client 4U for macOS : август 2022
ViPNet Client 4U for Windows : Q3
ViPNet Client 4U for Aurora : Q4

Далее – расширение количества настроек по запросам заказчиков
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Управление авторизацией в ViPNet 
Client через ViPNet Administrator 

Механизм авторизации в ViPNet Client зависит от уровня 

полномочий пользователя, заданных администратором сети ViPNet: 

o Минимальный уровень полномочий — ввод пароля требуется всегда. 

o Средний и специальный уровни полномочий — ввод пароля 

требуется всегда, кроме случаев, когда установлена блокировка 

экрана устройства с использованием графического ключа, PIN-кода, 

пароля или отпечатка пальца. 

o Максимальный уровень полномочий — ввод пароля не требуется ни 

при каких условиях. 
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Управление VPN

ViPNet Client 4U содержит 
механизмы интеграции и 
управления продуктом через API 
для приложений подписанных 
единым доверенным сертификатом 
подписи.

В комплект поставки продукта 
входит документ с описанием 
списка возможных опций для 
интеграции.
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Управление VPN



Подписывайтесь на наши соцсети

https://vk.com/infotecs_news https://t.me/infotecs_news

Спасибо за внимание!

Василенков Александр

Руководитель направления развития 
продуктов

e-mail: vasilenkov@infotecs.ru

https://vk.com/infotecs_news
https://t.me/infotecs_news

