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ViPNet EndPoint Protection
Новое сертифицированное 
многофункциональное средство защиты 
рабочих станций сотрудников
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«Данные» – самый важный 
актив компании

Любая информация/данные могут 
стать ценной добычей для 
злоумышленников.

А если не украдут, так испортят.
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Всё плохое, что есть в IT мире…

Viruses

Ransomware

Worms

Trojans

Backdoors

Fileless 
attacks

Exploits

Vulnerabilities
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Использование различных техник

o Классические техники – защитные 
механизмы, использующие 
сигнатуры (правила). Защищаем 
от того, что знаем и видели.

o Современные техники (modern) –
эвристические, использующие 
математические модели и методы 
искусственного интеллекта. 
Защита от ранее неизвестных 
атак и зловредов, а так же 
бесфайловых атак
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Вот бы всё в одном 
«флаконе» получить

•знаем, что ищем (антивирус). Блокируем, что знаем 
(МЭ + HIPS), контролируем подключение устройств

Классический 
Endpoint Protection

•классический Endpoint + модули по обнаружению и 
противодействию современным угрозам (ransomware,
fileless-атаки, never-before-seen attacks) –
Sandbox, Appcontrol, Memory Protection... 

Next Generation 
Endpoint Protection

•NG EPP + возможность расследования инцидента и 
формирование реакции на инцидент (forensic) 

Endpoint 
Detection & Response



НАШЕ РЕШЕНИЕ
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ViPNet EndPoint 
Protection

Система комплексной защиты рабочих 
станций и серверов, предназначенная для 
предотвращения «файловых», «бесфайловых» 
и сетевых атак, обнаружения вредоносных 
действий и реакции на эти действия 
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Сертифицировано!

o Межсетевой экран тип В класс 4

o Система обнаружения вторжений У4 

o 4 класс ТДБ 

Сертифицирована версия 1.5.1
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Меры прописаны 
в правилах 
пользования

На картинке представлена 
лишь часть мер прописанных 
в документе
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Защитные механизмы

03
02 04

01 05

Эвристический 
Antimalware движок 

Модуль 
поведенческого 
анализа

Персональный 
межсетевой экран

Система 
обнаружения и 

предотвращения 
вторжений

Контроль приложений
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Обнаружение 
и предотвращение атак

Используем:

o Эвристический анализ

o Сигнатурный анализ

Следим за:

o Системными журналами Windows

o Журналами и логами приложений

o Изменениями в файловой системе 
и реестре

o Сетевым трафиком 

Блокируем:

o Подозрительный сетевой трафик

o Атакующие хосты
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Межсетевое экранирование

o Фильтрация трафика Ipv4 и Ipv6

o Работа сетевых фильтров по 
расписанию

o Наличие преднастроенных фильтров

o Создание фильтров для определенных 
групп хостов

o Создание правил фильтрации 
из журнала трафика
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Контроль приложений

o Контроль запуска программ 
с использованием Черных и Белых 
списков программного обеспечения 

o Анализ командной строки

o Защита файлов

o Защита реестра

o Контроль запуска программ, 
DLL-модулей, драйверов

o Контроль сетевой 
активности приложений
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Эвристический 
Antimalware 
движок

o Возможность сканирования 
исполняемых файлов и библиотек 
с целью выявления зловреда

o Эвристический Antimalware  
использует собственную модель 
построенную с помощью машинного 
обучения

o Модель постоянно обновляется 
в рамках подписки на БРП
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Модуль поведенческого анализа

Используем модель нормальной активности 
защищаемого узла, построенной с помощью 
машинного обучения.

Выявляем различного рода аномалии, например:

o Аномальный вход в систему

o Аномалия в создании процесса

o Аномалия в создании задачи планировщику

o Аномальные запуски системных утилит, таких 
как powershell, rundll32, regsrv32 и т.д.
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Обнаружение и предотвращение 
бесфайловых атак

Расширение возможностей модуля 
обнаружения и предотвращения вторжений

Отслеживаем техники Keylogging и Process 
injection

o Credential API Hooking (T1056.004)

o Process Hollowing (T1055.012)

o Process Doppelganging (T1055.013)

o Dynamic-link library injection 
(T1055.001)

o Portable Executable Injection 
(T1055.002)
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Управление ViPNet SafeBoot 
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Интеграция 
с ViPNet TIAS

Возможность 
гранулированной передачи 
событий в ViPNet TIAS
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Другие варианты 
передачи данный

o электронная почта

o по syslog в формате cef



20

o Клиент 

o Сервер 

o Консоль управления

Архитектура 
ViPNet EndPoint Protection
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Решаемые задачи

Мониторинг
и противодействие
подозрительной

активности на хосте

Защита от сетевых атак

Защита от внедрения
и выполнения вредоносных

программ и кода
Контроль запуска приложений

ViPNet 
EndPoint 

Protection
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Поддержка Linux

o Astra Linux Special Edition 
«Смоленск» 1.6 и 1.7

o РЕД ОС 7.3

o Альт Рабочая станция 8 СП

o Debian 11

o Microsoft Windows 8.1

o Microsoft Windows 10

o Microsoft Windows 11

o Microsoft Windows Server 2012 R2

o Microsoft Windows Server 2016

o Microsoft Windows Server 2019
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Лицензирование

Лицензия устанавливается на 
ViPNet EPP Сервер и определяет: 

o MAX-количество защищаемых 
узлов, которые разрешено 
подключить серверу

o Срок скачивания баз правил 
и загрузки баз правил 
на ViPNet EPP Сервер

o Максимальную версию ViPNet
EPP Сервер, до которой 
возможно обновление



КРАТКИЙ ОБЗОР 
ИНТЕРФЕЙСА 

И ПРИНЦИПОВ РАБОТЫ
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Консоль 
управления 
сервером
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Работаем по правилам!

Состоит из:
o Правил системы обнаружения 

и предотвращения вторжений
o Фильтров Межсетевого экрана
o Списков ПО для Черного и Белого списка

EndPoint
Protection 
работает 
по БРП

o Эвристического движка Anti-
malware

o Движка обнаружения аномального 
поведения системных утилит
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Автоматическая 
загрузка БРП 
и избранные правила

Возможность автоматической 
загрузки БРП с сохранением 
ранее созданных правил.

27
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Настройки модулей —
Режимы работы

Администратор может использовать 
предоставленные нами режимы 
работы модулей или сам настроить 
режимы работы модулей
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Antimalware движок o Эвристический подход

o Регулярное обновление 
в составе БРП
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Обнаружение 
и предотвращение 
бесфайловых атак

Входит в состав модуля 
«Обнаружения и предотвращения 
вторжений»
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Выявление 
аномалий



ПЕРСПЕКТИВЫ 
РАЗВИТИЯ
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Планы на апрель-май

o Выпуск версии 1.5.2:

o Поддержка новых «ядер» 
отечественных Linux

o Bugfix

o Выполнение работ по 
Извещению по изменению



34

Идёт активная работа

Параллельно разрабатывается 
релиз 1.6.

Главной целью релиза 
является – добавление новых 
защитных механизмов и 
интеграционные работы.

Подробнее дальше
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Межсетевое экранирование 
и работа с ViPNet Clinet 4U

o Возможность управления фильтрами 
защищённой сети на хосте, через 
локальную консоль ViPNet EndPoint 
Protection

o Организация ZTNA-политик:

o Проверка хоста на наличие 
определённого ПО, полученных 
обновлений ПО и антивирусных баз 
и т.д.

o Блокировка защищенной сети на 
устройстве при несоответствии 
устройства политикам ZTNA, 
информирование пользователя об этом
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Расширение возможностей 
по управлению ViPNet SafeBoot

o Централизованное обновление ViPNet SafeBoot 
из консоли ViPNet EPP Server

o Централизованная установка корневых 
сертификатов ViPNet SafeBoot из консоли 
ViPNet EPP Server

o Централизованное управление пользователями 
ViPNet SafeBoot из консоли ViPNet EPP Server
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А ещё будет!

o Модуль Safebrowsing

o Реализация SSL-инспекции 
на хосте

o Внедрение новых методик 
определения бесфайловых атак

o Реализация сервера под Linux

o Прочие улучшения
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