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Решение основных вопросов при 
разворачивании сети ViPNet

Отдел технического сопровождения ОАО «ИнфоТеКС»
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План доклада:
§ Краткий обзор существующих межсетевых экранов: типы, виды 

трансляции

§ Особенности настроек ПО ViPNet Coordinator HW под различные типы 

межсетевых экранов

§ Работа с журналом ip-пакетов, анализ трафика: настройка 

журналирования, работа с фильтрами журнала, основные регистрируемые 

события, выгрузка журналов

§ Типовые случаи: расхождение по времени, дате, часовом поясе, 

проблемы с ключевой информацией, настройка связей, основные 

ошибки при настройке кластера, отсутствие связи с туннелируемым узлом, 

блокировка доступа к ресурсам
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Типы межсетевых экранов:

§ Управляемые коммутаторы

§ Пакетные фильтры

§ Шлюзы сеансового уровня

§ Посредники прикладного уровня

§ Инспекторы состояния 



©2017, ОАО «ИнфоТеКС».

Прикладной

Представления

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Управляемые коммутаторы

Пакетные 
фильтры

Шлюзы 
сеансового

Уровня

Посредники
прикладного уровня

Инспекторы 
состояния



©2017, ОАО «ИнфоТеКС».

§ Со статической трансляцией адресов SNAT

§ С динамической трансляцией адресов DNAT

§ Перегрузка (Overload) PAT

Часть рисунка с идентификатором отношения rId2 не найдена в файле.

Часть рисунка с идентификатором отношения rId2 не найдена в файле.

Виды трансляции:

Часть рисунка с идентификатором отношения rId2 не найдена в файле.
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Особенности настройки ViPNet
Coordinator HW под различные 
типы межсетевых экранов:

§ Настройка работы Координатора HW в 

режиме «Без использования МЭ»

§ Настройка работы Координатора HW в 

режиме «Координатор»

§ Настройка работы Координатора HW в 

режиме «Со статической трансляцией»

§ Настройка работы Координатора HW в 

режиме «С динамической трансляцией»

Часть рисунка с идентификатором отношения rId2 не найдена в файле.
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Схема подключения через 
межсетевой экран с 
«динамической трансляцией адресов»
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Работа с журналом ip
пакетов, анализ трафика:
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Типовые случаи:

§ Расхождение по времени, дате, 
часовом поясе 

§ Проблемы с ключевой информацией

§ Настройка связей

§ Основные ошибки при настройке 
кластера

§ Отсутствие связи с туннелируемыми 
узлами

§ Блокировка доступа к внутренним 
ресурсам
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Спасибо!
Вопросы?


