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Организация киберучений

Рабочие материалы

Разбор сценария атаки
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План вебинара



Часть 1
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Первые практические киберучения
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Практика –
залог умения, 

хм



Костюлин Илья
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AMPIRE TEAM

Худой Юрий

Овчинников Сергей Пушкин Александр

Овчинникова Александра



Создать собственный SOC

Научиться выявлять компьютерные атаки

Наладить взаимодействие между подразделениями

Устранить существующие уязвимости
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Цели киберучений
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Тайминг

Раунд №1. 
Защита баз 

данных 
предприятия
10:30 - 12:30

10:30 - 10:45
Вводная часть. Назначение, 
цели и задачи Ampire. 
Организация киберучений

10:45 - 12:15 Прохождение сценария

12:15 - 12:30
Подведение итогов. 
Награждение участников
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Тайминг

Раунд №2. 
Защита баз 

данных 
предприятия
10:30 - 12:30

13:30 - 13:45
Вводная часть. Назначение, цели и 
задачи Ampire. Организация 
киберучений

13:45 - 15:15 Прохождение сценария

15:15 - 15:30
Подведение итогов. Награждение 
участников
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Группа мониторинга Группа реагирования
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Сценарий

Группа мониторинга

1. Участник 1

2. Участник 2

3. Участник 3

4. Участник 4

Группа реагирования

Анализ событий ИБ

Заведение карточек инцидентов

Описание вектора атаки (Cyber Kill Chain)

Расследование инцидентов

Устранение уязвимостей

1. Участник 1

2. Участник 2

3. Участник 3

4. Участник 4
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Руководство пользователя ViPNet IDS NS

Логическая схема корпоративной сети предприятия

Параметры доступа к Ampire

Легенда
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Методические материалы
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Легенда:
Внешний злоумышленник находит в интернете сайт Компании и решает 
провести атаку на него с целью получения доступа к внутренним 
ресурсам. Обнаружив и проэксплуатировав уязвимость на нем, 
нарушитель получает доступ к серверу, который помимо основной 
информационной задачи предоставляет пользователям Компании 
инструмент для генерации отчетов. С помощью этого вектора 
нарушитель пробует получить доступ на рабочие машины сотрудников. 
Главная цель – сделать дамп корпоративной базы данных. 
Квалификация нарушителя средняя. Он умеет использовать 
инструментарий для проведения атак, а также знает техники 
постэксплуатации.



Часть 2

19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 16



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 17



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 18



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 19



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 20



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 21



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 22



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 23



19.09.2019 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 24



Часть 3
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Группа мониторинга Группа реагирования
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Группа мониторинга
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Группа мониторинга



Группа реагирования
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Группа мониторинга Группа реагирования
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Спасибо за 
внимание!
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Пушкин Александр Несергеевич
Технический директор

компании «Перспективный мониторинг»

Aleksandr.Pushkin@amonitoring.ru


