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ViPNet IDS

Обнаружение атак в 

режиме времени 

близком к 

реальному

Сигнатурный и 

эвристический 

модули

Оповещение об 

атаках в Web-

интерфейсе и по e-

mail

Фиксация: время, IP 

адрес, порт, 

протокол, 

критичность атаки, 

IP-пакет

Интеграция с SIEM



Совершенная система обнаружения атак

Удобство 

пользования

Производительн

ость

100% выявление 

атак

Отсутствие 

ложных 

срабатываний

Сертификация

Глазами потребителя



Сертификаты



Удобство пользования



WEB-интерфейс: Живо мониторинг



WEB-интерфейс: Статистика



Производительность



100 
Мбит/сек

1000 
Мбит/сек

6000 
Мбит/сек

Варианты исполнения ViPNet IDS

IDS100

IDS1000

IDS2000



Производит
ельность

Качественный 
движок

Качество 
сигнатур

Место 
инсталляции

Корректность 
настроек

100 % выявления 
атак

Отсутствие 
ложных 

срабатываний



Не все йогурты одинаково полезны



Поставщики сигнатур в мире и России

Cisco, SourceFire

• VRT, Cisco TALOS

CheckPoint, Код 

безопасности

• Emerging Threats (Pro 

версия)

StoneSoft

• StoneSoft

ИнфоТеКС

• Перспективный 

мониторинг



Требования к сигнатурам

Актуальность

Отсутствие ложных срабатываний

Гибкая доработка под нужды заказчиков

Соответствие требованиям регуляторов



Сравнение поставщиков сигнатур атак

Cisco

32665

250-300 новых 

сигнатур

ZeroDay сигнатуры

Страна 

происхождения -

США

ET

30034

300-400 новых 

сигнатур

ZeroDay сигнатуры

Страна 

происхождения -

США

ИнфоТе

КС
24866

300-400 новых 

сигнатур

ZeroDay сигнатуры

Страна 

происхождения -

Россия



Важно не количество, а качество сигнатур

Отчет компании idappcom о качестве 

сигнатур

http://www.idappcom.com/increase%20threat%20detection.php

http://www.idappcom.com/increase threat detection.php


План развития IDS

Релиз 2.4 

(12.08.2015)

• GeoIP

• Статистика в формате 

Netflow

• IDS как виртуальное 

устройство

• Система обновления 

ПО

Релиз 2.5

(30.06.2016)

• Система выявления 

вредоносного ПО

• Performance 

optimization

• Система 

автоматического 

обновления БРП

ViPNet IDS 

Management 

Center (2 кв. 2016)



Система выявления вредоносного ПО -

ViPNet Malware Detection

Выявление в трафике файлов, включая 

PDF, Microsoft Office документы.

Анализ полученных файлов  на 

наличие в них вирусов

Уведомление Администратора о 

выявленном вредоносном ПО

Сохранение файла в базе данных



ViPNet IDS Центр Управления версия 1.0

Графическая 

консоль

Ролевая модель 

доступа

Управление 

лицензиями

Централизованн

ое управление 

настройками

Обновление 

сигнатур атак





ViPNet IDS: направления развития

Централизованное 

управление

Повышение качества 

выявления атак

IPS – система 

предотвращения атак
10 Gbps

ViPNet IDS
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