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OnpeaeneHns

CobbITre MHPOPMaLMOHHOM Be30MacHOCTY -
N AeHTMONUMPOBAHHOE NMOABNEHME ONPEAeNIEHHOrO o
COCTOAHMA CUCTEMbI, CEPBUCA MU CETU, oo
yKa3blBaAKOLLEE HO BO3MOXHOE HapyLIEeHMUE MONUTUKN -
V1B vam 0TKas 3alyMTHBIX MEP, WK BO3HWMKHOBEHME
DaHee HEeM3BECTHOM CUTYaLMK, KOTOpasa Moxem
umMeme OMmHouieHue K 6e30MnacHOCTH

100011

NHumnaeHT nHpopmaumoHHou 6e3onacHOCTH -
nosBAeHne 00HO20 UJIU HeCKOJIbKUX
HeXXeNaTeNbHbIX AU HeOXNAAHHbIX cobbITU UB,
C KOTOPbIMW CBfi3aHa 3HA4YUMe1bHas
8epOSMHOCMb KOMMNpoMeTaumm 6msHec-
onepaunmn n cosganusa yrposbl b.
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Выступающий
Заметки для презентации

Ресурсов никому никогда не хватает, пытаться реагировать на все события ИБ - путь в никуда. Хотя большинство начинают именно с этого, сперва пытаются собирать и фиксировать все, пытаться реагировать на каждый чих, но сразу же приходит понимание того, что нужно как-то сужать фокус. 
На  десятки тысяч событий от разных источников приходятся единицы реальных инцидентов ИБ. Даже самые большой штат сотрудников ИБ не в состоянии проанализировать такое количество событий МБ вручную. Вывод – нужен искусственный интеллект для анализа событий.

Расследования причин утечек Verizon – в 86 % доказательства были в логах.
По статистике Cisсо приводимой на форуме Infosecurity 2017  4 из 10 предупреждений ИБ так и остаются нерасследованными. Почему?
Средства информационной безопасности генерируют слишком много событий, тем самым  создавая «шум» - генерируют слишком мног за которым действительно значимые события, приводящие к инцидентам ИБ остаются не расследованными.
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Выступающий
Заметки для презентации

Расследования причин утечек Verizon – в 86 % доказательства были в логах.
По статистике Cisсо приводимой на форуме Infosecurity 2017  4 из 10 предупреждений ИБ так и остаются нерасследованными. Почему?
Средства информационной безопасности генерируют слишком много событий, тем самым  создавая «шум» - генерируют слишком много предупреждений за которым действительно значимые события, приводящие к инцидентам ИБ остаются не расследованными.
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Pelliaemble 3aaaum:

* HEeMnpepbIBHbIN NPOLECC aHaam3a
COObITUI;

* a/leKBaTHaA peakums Ha Npom3oLLeaLlne
CobbITUSA;

* paccnefoBaHMe MHUMAEHTa;
* yCTPaHeHMe NOCNeACTBNIA NHUMAEHTS;

* M3BJIEYEHME MNMONIE3HBIX YOOKOB

infotecs’

-ifi mij
.ﬁWMﬁ:;w;ﬁ

©2016, OAO «NHPOTeKC».


Выступающий
Заметки для презентации
обеспечение непрерывного процесса выявления любых событий, которые способны повлиять на безопасность организации;
обеспечение адекватной реакции на произошедшие события;
быстрое устранение последствий инцидента;
извлечение полезных уроков из инцидентов и предотвращение в дальнейшем их повторения.
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Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�Не хватает квалифицированного персонала;
Не хватает времени на отработку каждого сообщения о событии информационной безопасности;
Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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« Host-based Intrusion Detection
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Выступающий
Заметки для презентации
Программно-аппаратный комплекс ViPNet IDS производит автоматическое обнаружение компьютерных атак на основе динамического анализа сетевого трафика, начиная с канального и заканчивая прикладным уровнем модели взаимодействия открытых систем (OSI).
 
ViPNet IDS Анализирует сетевой трафик в режиме, близком к реальному масштабу времени. 
Может анализировать сетевой трафик, поступающий одновременно с нескольких сетевых интерфейсов. 
 
В ViPNet IDS для обнаружения атак применяется несколько методов:
 
сигнатурный метод анализа сетевого трафика на основе БРП;
анализ сетевого трафика препроцессорами; 
эвристический метод выявления аномалий сетевого трафика; 
Комбинация этих методов обеспечивает комплексную защиту от всех типов угроз.
 
Примеры препроцессоров, используемых в ViPNet IDS: 
препроцессор обнаружения аномалий в сетевом 
препроцессор обнаружения атак по ARP-протоколу (ARP Spoof); 
препроцессор восстановления сегментированных сессий (frag3); 
препроцессор обработки TCP-потоков (stream5) и многие другие препроцессоры. 
 
Эвристический модуль обнаружения атак анализирует следующие виды трафика:
 TCP-пакеты
UDP-датаграммы
ICMP-сообщения
IP-пакеты.
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Medium severity
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Bigh Y 2015.07-31 16:35:12.231021 1 2009099 10017210 62951 22400252 5355 uDP policy-violation
PRGN 2015.07-31 154310113822 1 2009970 10.017.133 52173 22400252 5355 uoP policy-viclation
Phight 20150731 15:43:10014986 1 2009970 10.0.17.133 52173 22400252 5355 uoP policy-violation
RHigh N 2015.07-17 09:41:03.411799 1 21013%0 222334455 48802 192168050 36627  UDP shellcode-detect
_ 2015-07-17 09:41:03.410242 1 21013%0 222334455 48802 192168050 36627  UDP shelicode-detect
Rhigh 20150717 09:41:03 400732 1 21013%0 222334455 48802 192168050 36627  UDP shellcode-detect
PSRN 20150717 094103409242 1 2101390 222334455 48802 192168050 36627  UDP shelicode- detect
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Выступающий
Заметки для презентации
• События по времени (всего событий) — отчет будет содержать линейную диаграмму зависимости числа зарегистрированных атак от времени и (или) соответствующую таблицу.
• События по времени (с критичностью) — отчет будет содержать линейную диаграмму зависимости числа зарегистрированных атак разного уровня критичности от времени и (или) соответствующую таблицу.
• Критичность событий — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и их критичности и (или) соответствующую таблицу.
• Протоколы — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и протоколов, по которым происходят атаки и (или) соответствующую таблицу.
• Порты — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и портов, по которым происходят атаки и (или) соответствующую таблицу.
• Хосты источника — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и адресов узлов, с которых происходят атаки и (или) соответствующую таблицу.
• Хосты назначения — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и адресов узлов, которые подвергаются атакам и (или) соответствующую таблицу.
• Коды событий — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и кодов атак и (или) соответствующую таблицу.
• События в реальном времени — отчет будет линейную диаграмму зависимости числа зарегистрированных атак от времени, обновляющуюся в режиме реального времени. Для этого вида отчета никакие другие параметры не задаются.


infotecs’

VIPNet IDS HS

o Onpeaendrb ataku, KOTopble “He BUAUT"
CETEBOW CEHCOp,
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o  ObHapyXmBaTb NOAO3PUTENBHYHO
akTMBHOCTb BHYTPW OC (dannosasn
aKTVMBHOCTb, M3MEHEHWA B peecTpe M
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VIPNet IDS MC

* OOHOBNEHME Da3 peLlaroLMX NPaBMa Ha
CeHcopax;

e ObHOB/IEHME Ba3 curHaTyp BpesoHOCHOro 10,

* OOHOBJIEHME NPOrPAMMHOro obecneyeHme
CEeHCOpPOB;

* VMPaB/IEHNE CTPYKTYPOM CEHCOPOB;
* MOHWTOPUHI PaboTOCNOCOOHOCTN CEHCOPOB;

* VrpaBAEHME NOJUTUKAMM OBHAPYXKEH WA
CobbITUM Ha IDS HS;
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ViPNet IDS MC
ViPNet TIAS

VIPNet IDS NS
CeHcopbl
ViIPNet IDS HS -


Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�Не хватает квалифицированного персонала;
Не хватает времени на отработку каждого сообщения о событии информационной безопасности;
Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�     Не хватает квалифицированного персонала;
Не хватает времени на отработку каждого сообщения о событии информационной безопасности;
Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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Выступающий
Заметки для презентации
Обработка событий - это конвейер, каждый инцидент должен быть обработан по заранее согласованной схеме. Автоматизация сценариев обработки событий снижает трудозатраты и время на их  обработку. В данной цепочке автоматизированы все шаги, кроме проведения расследования и устранения последствий, но для облегчения этих задач система сама собирает данные о связанных событиях и предоставляет удобные инструменты для  работы с ними
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Выступающий
Заметки для презентации
Для автоматического выявление  инцидентов информационной безопасности  система комбинирует два метода:
метод, основанный на использовании базы решающих правил (сигнатурный метод) и
метод машинного обучения  математической модели принятия решений. 
Благодаря обученной математической модели система способна выявлять даже те инциденты для которых нет написанных  правил.
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Выступающий
Заметки для презентации
ViPNet TIAS с помощью встроенных в нем механизмов в автоматическом режиме анализирует весь поток входящих событий находит взаимосвязи между событиями и выявляет действительно значимые угрозы, являющиеся инцидентами ИБ.

Основными источниками событий для TIAS являются сенсоры ViPNet IDS сетевого и хостового уровня, на основании анализа которых автоматически выявляются инциденты. 
Для обогащения информации при проведении расследований по инциденту могут подключаться дополнительные источники данных.
В результате вместо тысяч не связанных событий из разных источников вы получаете связанные цепочки событий, являющихся инцидентами ИБ с готовыми планами реагирования на них.
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1403 3018 041028 ET WER_SERVER Possible SOL injection Attempt LINION SELECT BITING 6156664156743 1064 24 100:80 B2
14.03.2018 041028 ET WEL_SERVER Possibile SOL injection Altempt UNION SELECT BITIZIZ 9189660186743 10.64.24.100:80
14032018 041020 ET WED, SERVER Posaible SOL Injection Attempt UNION SELECT 271214 PLEDEEATIEETAL 10.64.24.100:650 -+
14032018 047028 AM 501 ORDER BY function in BET - Pasaile S0L injection Attempt 515566 41 66745 1064 24 10080 £
14032018 041028 ET WEB_SERVER Poasible SOL injection Attermpt UNION SELECT 4271217 51.59.66 41:56748 10.64 24 100:80 =
1402 3018 041028 ET WEB_SERVER Possible SOL Injection Attempt LINKGN SELECT BEITIZIR ) 58664156749 10.64 24 10080 4
14.03.2018 04,1028 ET WEB_SERVER Possibilo SOL Injoction Attemp! UNION SELECT BITIZI0 9159664156780 106424 100:80 +

B Pyeownii a 114442 15032008
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KapTouka nHUMAeHTa

3apaxeHue xocTa TpoaHom Load.. X MoTeHuManbHan NoMbITKa NPoBeA... X

BbiCOKMiA YPOBEHb YTPoabi CpefHWil ypoBeHb yrposbl
3apaMmeHue XocTa TpoAHoM LoadMoney

CTaTyc WHUMAEHTa: B paboTe - ‘ CTaTyc nHUMAEHTa MoaTeepxaeH -
MonbaoeaTtens: Administrator Monb3oeatent: He obpatoTaH
PeATUHr 10 PedTuHr: B paBoTe
Nata dukcaumu: 14.03.2018 20:18:31 Jata gukcaumu: MoaTeepkaeH
Mopamexubie yanbi (1): ip: 10.64.24.100 MopaxenHbie yansi (1): | He MoATEepxAeH
mac: 0a:00:27:a7:fd:d2 mac: 08:00:27.0d:d6:03
Tun yrposel Ub: Hapywexue KOHUASHUMANBHOCTI Tun yrpoabi UB: Hapyuwerne KoHDMASHUWANBHOCTH
HapyuieHune LenocTHoCTH
HaumeHoBaHMe: 3apaMeHue XocTa TpoAHoM LoadMoney
HaumeHoBaHMe: MoTeHUManbHan NonbiTka NPoBegeHNR
MeTop; CUrHaTypHbIR aTaku SQL-injection Ha yaen
KOHTPONUpYeMoii UHGPaCcTPYKTYpPbI
WaeHTUdUKaTOR: 5a3a95967cd051400079f750e
MeTon: CHrHaTypHBIA
CUMMTOMBI AHOManbHaA aKTHBHOCTb APM
MpeHTUdKUKaTOpP: 5aa95705cd051400079f750d
CHMITOMBI AHOMaNbHARA BKTMBHOCTE APM

@ Pexomengaunn:

= OTKNOUNTL NOPEMEHHDIA 3KTUE OT BbIYMCTTHTENBHON CETH

= [poBECTH MHTEPBLIOMPOBaHWE BNafenbLa

= OCylWecTBMTb AaHTMEWPYCHYIO NPOBEPKY

= OCYLWECTBMTE PYYHON NOMCK “HENeransHoro' (YCTaHOBMNEHHOTO
Bes wenanus nonssoeatens) N0 330NOKWPOBATD HA MEXCETEECM 3KpaHe |P-ajpec aTakyllero

« MNepefaTh oGHAPYXEHHOE BpefoHOCHoe N0 & LIM ANA aHanu3a TpOBEPUCTH Ay AMT aTaKyeMOro Pecypea Ha Hanuume

- YAanuTb 0GHApyKeHHOE BpeAcHocHoe M0 YA3BMMOCTH K aTakam TMna SAL-Injection W ycTpaHUTb Npu

oGHapYXeHUn

YETaHOBWTL NoCNefHNne oGHOBIEHUA NPUKNAAHOTO W

cucTemHoro Mo

@ Pexomenpauun:

OTKNIOUNTE I'IOPa)KEHHbII‘;\ 3KTHUE OT BbIYUCTMTENEHOR CETH
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CO6ID|TMF| infotecs

[ Tasipe ® ) B = a =
& | Hea e | it 172,313,246/ w| G @B
Cepeigw  JofisEnnive wp 37y Mer iy JACHMIEN, & EOTOPWM NOTWTE MugTe SecTped A0CTY, HMNOpTRpOSETY SRR Hpyree 3esazon

® \/iPNet Threat Intelligence Analytics System

MAOHWTOPMHT CDISD! A DS NS Bre coBuTeR ¥ Bre ceRcopul [ 15m G0 m 24y 30,01 2018 1837 - 3001 20181852 [ Awroctucenedwe g
ﬁ Wigonaseny w McTouMitkm Monysatens
F fro—— B Nipadmng Koo = Fa e . Koq = Bam s Ka. = #a Fa ey Kate =
B coceren | kpoen. €T AT Skypevap e L3 120015 Hapywe | xpwoi.  ETPOUCY OpenssLD. 3743 6519 123023 TR 120115 Hapyue.
R | Boicon.  shmepublc accossu. 1 RIS, Mo | Boicox.  ETPOLICY curusera. 3298 WEI. 120z TCP 120130 Hapywe
: | Boicon..  clossifier signature 128 1 : 120050.  Tpomms | pwrw..  ETPOUCY PEEXE of EEFLY 8515 123773 ToP 120004 Hapywe.
105 HS Server
I Kparu ET CHAT Skype VOIP C_ 1 120015 Hapywe. ' KpHTH. ET INFO Session Trave. 3236 8519, 123.123 upe 1:20161 Hwdopu
5] orvers | ewm.  ETPOUCY OpenssLD. 1 i 120115 Hapywe | Bocox  SNMP public accessu.. 3232 8519 123123 UDP 121014 Haopa
Boicox. ET POLIGY POSSIBLE 1 Hapyuwe Kpwre_ BT CHAT Skype VOIP 3224 8555 1z TCP 1EOIS. Hapywe
FroMAIE e | ap ] e ¥p o
I Bricox. ET POUICY curl User-A 1 it m 1:20130. Hapywe. Cpeam. AM INFO Self Sgned C. 224 8519, 123123 TP 130003 Haipopu
. CTRYSTYDE CoRCOpOE I Kpumu. ET POLICY OpensSSL 0 1 120115, Hapywe. I Boioow ET POLICY POSSIBLE 3201 a519_ 123123 TCP 1:20028. L
’ DropeRA I Boicox. ET POLICY POSSIBLE 1 191 123.23.. P 120028 Hapywe. MNexazaTe eie
2 | kpura.  ETPOUCFPEEREO D 1 1921 1231z TR 120004 Hapywe
FEI i mrpraiervammr | oy v/ —maymi e hmorint mdess
AT ~ CofbiTMA Ha yanax
Ax Kog npegana 1P comcopa Ropr 1P weTausig Mopr 1D cobermmm Moset  Bamasocts Mpor Kon Mpawieng ==
E Hypwan cobeimni
0,01 20181552 12 PERPERTERT=] B51974473  SeESh 192168072 443 0268 | kperrnnian e 1 ET POLICY DpengsL Darma G
KoMV PAROBEHE < _
v o8 30.01.2018 15:52:35 12016149 123.123.123.123 851924473 3478 192168071 83732 554440920 I KpuTuman uoP 1 ET INFO Session Traversal Ueill
3 23 12 3123122723 24473 92 7 13643 4 ¥ o access udp &7
et S 2 i 30.01.2018 158235 101411 1\ B51524473 181 92168070 27254 45135843 I Baicoxan uoP 1 SHMP public acoe udp 470
- N2 1TETIS 12016014 LF<RFERF=RE] 185.35.146.14 B0 192168068 Tl TIH209964 I Boicokan TcP 1 classifier signature 468
Migmiezum
30.01.2018 155235 12016145 123.123.123.23 B5.1924473 3478 192.168.0.67 63732 635215684 I KpuTHUHER upP 1 ET INFO Session Traversal Ueill
m C50p W oTOCpANEHIE Qatmel 3001 2018 1552°26 1:3000248 123.123.123.123 851924573 57998 192168089 443 £95764270 Cpegunn Toe 1 AM INFO Seif Sgned Cortificat
0108 1552:35 12001595 182398 65.55.157.242 ] 192.168.0.66 56679 SAZ253467 I HpATHHER TCP 1 ET CHAT Skype VOIP Checking.
30.01.2018 155235 12002823 123123123123 851524473 L 192768064 30372 748284108 -+ I Baicoxan TP 1 ET POLICY POSSIBLE Web Cra.
30,01 2018155235 E L 173123173173 1853514604 BO Q065 F3I606 201683575 R ToP 1 ET POLICY cir Usar-Agent Dt
30.01.2018 15:52:35 12011540 132338 851024473 59856 192168063 443 765485319 ] KpuTiusan TCP. 1 ET POLICY OpenSSL Demo CA

» JlononHMTenbHbIe COGLITHA
B Procodd A 185254 300012008
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CTaTuCTMKa U OTYEeTh!

MHUMOEeHTbI MO TMNam yrpos

Mepuwop ana hopMupoBaHua oTueta: AHeapb 2018 rog
OpraHusaLyi: Bce opraHuaaliu

HaumeHoBaHWe TUNa yTPo3 KonuwyecTeo MHUWOEHTOR
Hapyluerwe KoHWAEHUMANBHOCTH 366

HapylueHne HeOTKa3yeMOCTH 295

HapylueHwne JOCTYNHOCTH 295

HenasectHo 76

Henzsectho

Hapywehne
JOCTYNHOCTI

HapyweHne
KOHDUIEHUWANEHD
cTH

Hapywerune
HEOTKASYEMOCTH

@ Hapywenue konduaeHumansHocTn @ HapyleHne HeoTKasyeMosTh

@ Hapywerwe gocTynHocTy ) HewseecTHo

infotecs’
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Выступающий
Заметки для презентации
Важно не только как можно быстрее закрыть отдельные инциденты, устранив возможные последствия, но и выявить системные проблемы, накопить статистику для различных целей, в том числе для оценки рисков и планирования мероприятий по улучшению политик ИБ. Если это не реализовано, то процесс реагирования на инциденты превращается в вечный и неэффективный бой.
Система предоставляет возможность строить отчеты по событиям и инцидентам за различные периоды времени.



BapuaHTbl ncnoaHeHma VIPNet TIAS  EEEES

Desktop Virtual Appliance

Server 1U

rl'.i' vmware
vSphere

NE i
MAK ViPNet TIAS 100 J

MAK ViPNet TIAS 1000
MAK ViPNet TIAS 2000
MAK ViPNet TIAS 5000

ViPNet TIAS VA
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CepTnomnkaymsa

OCT2K
=orcyTcTeme HAB 4 YposeHb no TY
=COB (B coctase IDS 3)

dCh
=COA knacc B (B coctaBe IDS 3)
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Выступающий
Заметки для презентации
Ожидаемый срок получения сертификатов – I-II квартал 2018 год


<

ePbl 3aLLUTbI

XIV. BbifiBNeHWe UHLUAEHTOB U pearnpoBaHue Ha Hux (MHL,)

Pa3paboTka NpaBu 1 NpoLieayp (MOAUTUK) BbIABNEHNS
VHLMAEHTOB 1 PearvpoBaHus Ha HNX Mpaswna MM

Onpep,eneHme JINL, OTBETCTBEHHbIX 3a BbldABAE€HNE NHUMAEHTOB U
pearvpoBaHue Ha HiX anaBneHme NnoJsib30BaTenaMn 1 poaesasa Moaenb

O6HapyeHue, naeHTUdMKaLMA U PerncTpaL s NHLMAEHTOB
Ectb

CBoeBpeMeHHOe MHPOPMUPOBaHME KL, OTBETCTBEHHbIX 3a

BbliB/IeHWe VHLMAEHTOB U pearvpoBaHune Ha HUX, O

BO3HWKHOBEHWN UHLMAEHTOB B MHPOPMALIMOHHON cucTeme YBegomneHue no e-mail
noJsib3oBaTeNs MU U agMUHUCTPaTOpPamMu

AHanu3 VHUUAEHTOB, B TOM UMCE OMpeseseHNe UCTOYHUKOB 1
MPUUMH BO3HVKHOBEHWS MHLMAEHTOB, @ TakXXe OLleHKa X
NnocieAcTBUN PaccnesoBaHve No MHUMAEHTaM

ABTOMaTUYECKUN aHaNn3
MpuHATVE Mep MO YCTPaHEHNIO NOCAEACTBUIA UHLMAEHTOB
PekoMeHzaLum B KapToUuKax UHLMAEHTOB

MaaHMpPOBaHUE U MPUHATAE MEP MO NPEAOTBPALLEHMIO
MOBTOPHOIO BO3HUKHOBEHWA MHLMAEHTOB Oruetsl
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Выступающий
Заметки для презентации
TIAS может быть рекомендован для закрытия требований ФСТЭК по защите информации.
В таблице перечислены  меры по защите информации в информационных и автоматизированных системах из  приказов ФСТЭК №17 от 11.02.2013 и №21 от 18.02.2013 закрываемые с помощью TIAS. 



infotecs’

AS N4 OKa3aHWA yCayr

HaumeHoBaHue o6opyaoBaHua TexHuueckue u (11mn) GyHKLUMOHANbHbIE XapaKTEPUCTUKU

CpeacTBa ynpasieHus uHpopmaumeli 06 ABTOMaTV3MPOBaHHbIN c6Op 1 aHaAu3 HbOPMaLWK, NOCTyNatoLLel U3 Pa3NYHbIX UCTOYHVKOB, 06
yrpo3ax 6e3omnacHoCcT1 MHpopMaLIm yrpo3ax 6e30omnacHoCTV MHGOPMaLIK.

[JonkHbI UMeTb GopPMYNAPbI, OPOPMAEHHbIE paspaboTunkamu (MPOV3BOANUTENAMU) JaHHBIX

CpeacTB.

CpeacTBa ynpaBaeHus cobbITUAMM ABTOMaTM3VPOBaHHbIN COOP, aHaNN3 U KOPPENALMA faHHbIX O COBLITUAX 6e30nacHOCTM

6e30nacHoCTV HdOPMaLK MHPOPMaLUK, PErNCTPUPYEMbIX KOMMOHEHTaMU MHGOPMALMOHHbIX CUCTEM, UAEHTUPMKALMA MO
3alaHHbIM VHAVKATOPaM TUMOBbIX MHLUAEHTOB MHPOPMALIMOHHONM 6e30MacHOCTH U UX
nokanusaums.

[JomkHbl umeTb ceptndmkaTbl cootseTctBus PCTIK Poccmm

CpeacTBa ynpaBieHus UHUMAEHTaMM ABTOMaTV3MPOBaHHas perncTpauus MHbopmaLmmn o6 HLMAEeHTax MHGOPMaLMOHHON

MHPOPMaLMOHHOM 6e30MacHOCTH 6e30nacHOCT MHHOPMALMOHHBIX CUCTEM, MPeAoCTaBleHNe PEKOMEHAALMI MO pearupoBaHunio Ha
HWX, GopMMpoBaHue U MogUbUKaLMS WaBNOHOB MHLUMAEHTOB MHGOPMALIMOHHOM 6e3onacHocTy, B
TOM UMC/Ie PEKOMEHAALIMIA MO PearvpoBaHUIO Ha HYUX.

JonxkHbl UMeTb GopMynsapbl, obopMeHHble pa3paboTumkamu (MPOV3BOANTENAMM) AaHHBIX
CpeACTB.
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Выступающий
Заметки для презентации
Компоненты  решения ITDP могут  быть рекомендованы в качестве инструментов при организации центров мониторинга информационной безопасности (SOC) как для использования внутри организации, так и для оказания услуг мониторинга сторонним организациям и соответствует требованиям документа «Перечень контрольно-измерительного и испытательного оборудования, средств контроля защищенности, необходимых для выполнения работ и оказания услуг, установленных Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства Российской Федерации от 3 февраля 2012 г. N 79 . Утвержден директором ФСТЭК России 19 апреля 2017 г. п. 24, 25, 26.



[ 1naHbl Pa3BUTUS

= AHanm3 cobbitnm IDS HS
= OboralleHre MHpopMaLmm 06 MHUMAEHTAX

" Myflel/lapeHﬂ,HOe NCMNOJIb3OBaHME

= Vepapxuuecknit TIAS

= COOTBETCTBME METOANYECKNM
pekomeHaaumam [ocOlKA
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Выступающий
Заметки для презентации
Развитие математического аппарата для возможности: 
выявления сложных целенаправленных атак (APT); 
учета бизнес-критичности объектов и анализа последствий;
Поведенческого  анализа пользователей и объектов сети.

Обогащение данных о событиях дополнительными сведениями об IT-инфраструктуре,  бизнес-критичности объектов, политиках, уязвимостях, пользователях;.

Подключение новых источников событий, в том числе сторонних вендоров.
Подключение  внешнего хранилища данных (лог-коллектор)
Встраивание  BI-модуля для построения отчетности по разным срезам данных



[ TpenmyLlectBa peuleHna ot [ K
<VHPoTeKC»

JKcnepTmnsa um
cepBuCbI OT dddekTnBHOE

IHCTpYMEHT 1

TeXnoAAep>xKa pabortatolLee
ot NhdoTeKC [lepcnekTnBHOro

MOHWUTOPUHTa PELIEHNE
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Выступающий
Заметки для презентации
Благодаря использованию обученной математической модели и постоянно обновляемой базе правил TIAS из коробки выявляет инциденты на основе событий ViPNet IDS не требуя для этого сложной интеграции, настройки и самостоятельного написания правил корреляции.

Базы решающих правил и математическая модель  разрабатываются экспертами компании Перспективный мониторинг  на основе знаний об угрозах и уязвимостях, анализа инструментов и техник выполнения атак  —  Threat Intelligence.  

Дополнительно ПМ предоставляет услуги углубленного проведения анализа с привлечением аналитиков центра мониторинга а так же кастомизацию решения под потребности заказчика
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