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Определения
ViPNet 

Мониторинг 
угроз 

безопасности

Событие информационной безопасности -
Идентифицированное появление определенного 
состояния системы, сервиса или сети, 
указывающее на возможное нарушение политики 
ИБ или отказ защитных мер, или возникновение 
ранее неизвестной ситуации, которая может 
иметь отношение к безопасности

Инцидент информационной безопасности -
появление одного или нескольких 
нежелательных или неожиданных событий ИБ, 
с которыми связана значительная 
вероятность компрометации бизнес-
операций и создания угрозы ИБ.
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Нарушение политик Подбор паролей DDoS атака Вредоносный 
трафик

Эксплуатация 
уязвимостей

Отчет ПМ за II полугодие 2017

• 19,6 тыс. узлов мониторинга

• 286 000 000 событий ИБ

• 363 инцидента

Выступающий
Заметки для презентации
Ресурсов никому никогда не хватает, пытаться реагировать на все события ИБ - путь в никуда. Хотя большинство начинают именно с этого, сперва пытаются собирать и фиксировать все, пытаться реагировать на каждый чих, но сразу же приходит понимание того, что нужно как-то сужать фокус. На  десятки тысяч событий от разных источников приходятся единицы реальных инцидентов ИБ. Даже самые большой штат сотрудников ИБ не в состоянии проанализировать такое количество событий МБ вручную. Вывод – нужен искусственный интеллект для анализа событий.Расследования причин утечек Verizon – в 86 % доказательства были в логах.По статистике Cisсо приводимой на форуме Infosecurity 2017  4 из 10 предупреждений ИБ так и остаются нерасследованными. Почему?Средства информационной безопасности генерируют слишком много событий, тем самым  создавая «шум» - генерируют слишком мног за которым действительно значимые события, приводящие к инцидентам ИБ остаются не расследованными.
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Средства ИБ создают шум!

(с) cisco

Выступающий
Заметки для презентации
Расследования причин утечек Verizon – в 86 % доказательства были в логах.По статистике Cisсо приводимой на форуме Infosecurity 2017  4 из 10 предупреждений ИБ так и остаются нерасследованными. Почему?Средства информационной безопасности генерируют слишком много событий, тем самым  создавая «шум» - генерируют слишком много предупреждений за которым действительно значимые события, приводящие к инцидентам ИБ остаются не расследованными.
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ViPNet IDS HS 
agent

IDS MC Console

Hosts level

Network level
ViPNet IDS NSViPNet IDS NS

ViPNet TIAS

ViPNet IDS 
HS Server

ViPNet IDS MC

Решение ИнфоТеКС по обнаружению 
угроз и вторжений
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Решаемые задачи:
• непрерывный процесс анализа 

событий;

• адекватная реакция на произошедшие 
события;

• расследование инцидента;

• устранение последствий инцидента;

• извлечение полезных уроков

Выступающий
Заметки для презентации
обеспечение непрерывного процесса выявления любых событий, которые способны повлиять на безопасность организации;обеспечение адекватной реакции на произошедшие события;быстрое устранение последствий инцидента;извлечение полезных уроков из инцидентов и предотвращение в дальнейшем их повторения.
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ViPNet IDS MC

ViPNet TIAS

ViPNet IDS NS

ViPNet IDS HS

Управление

Сенсоры

Аналитика

Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�Не хватает квалифицированного персонала;Не хватает времени на отработку каждого сообщения о событии информационной безопасности;Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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Сенсоры

• Network Sensor - захватывают и 
анализируют сетевые пакетыIDS NS

• Host-based Intrusion Detection 
System - отслеживают активность 
конечного узла

IDS HS
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ViPNet IDS NS

Signature & 
Heuristic 
analysis

Events 
notification

Collection 
intrusion 

information

SIEM 
Integration

Malware 
detection

Варианты исполнения:

ViPNet IDS NS 100

ViPNet IDS NS1000 

ViPNet IDS NS 2000 

Virtual appliance

ViPNet IDS NS VA

Выступающий
Заметки для презентации
Программно-аппаратный комплекс ViPNet IDS производит автоматическое обнаружение компьютерных атак на основе динамического анализа сетевого трафика, начиная с канального и заканчивая прикладным уровнем модели взаимодействия открытых систем (OSI). ViPNet IDS Анализирует сетевой трафик в режиме, близком к реальному масштабу времени. Может анализировать сетевой трафик, поступающий одновременно с нескольких сетевых интерфейсов.  В ViPNet IDS для обнаружения атак применяется несколько методов: сигнатурный метод анализа сетевого трафика на основе БРП;анализ сетевого трафика препроцессорами; эвристический метод выявления аномалий сетевого трафика; Комбинация этих методов обеспечивает комплексную защиту от всех типов угроз. Примеры препроцессоров, используемых в ViPNet IDS: препроцессор обнаружения аномалий в сетевом препроцессор обнаружения атак по ARP-протоколу (ARP Spoof); препроцессор восстановления сегментированных сессий (frag3); препроцессор обработки TCP-потоков (stream5) и многие другие препроцессоры.  Эвристический модуль обнаружения атак анализирует следующие виды трафика: TCP-пакетыUDP-датаграммыICMP-сообщенияIP-пакеты.
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Мониторинг событий
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Отчеты и статистика

Выступающий
Заметки для презентации
• События по времени (всего событий) — отчет будет содержать линейную диаграмму зависимости числа зарегистрированных атак от времени и (или) соответствующую таблицу.• События по времени (с критичностью) — отчет будет содержать линейную диаграмму зависимости числа зарегистрированных атак разного уровня критичности от времени и (или) соответствующую таблицу.• Критичность событий — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и их критичности и (или) соответствующую таблицу.• Протоколы — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и протоколов, по которым происходят атаки и (или) соответствующую таблицу.• Порты — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и портов, по которым происходят атаки и (или) соответствующую таблицу.• Хосты источника — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и адресов узлов, с которых происходят атаки и (или) соответствующую таблицу.• Хосты назначения — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и адресов узлов, которые подвергаются атакам и (или) соответствующую таблицу.• Коды событий — отчет будет содержать круговую или столбчатую диаграмму соотношения числа зарегистрированных атак и кодов атак и (или) соответствующую таблицу.• События в реальном времени — отчет будет линейную диаграмму зависимости числа зарегистрированных атак от времени, обновляющуюся в режиме реального времени. Для этого вида отчета никакие другие параметры не задаются.



©2016, ОАО «ИнфоТеКС».

• Определять атаки, которые “не видит”
сетевой сенсор;

• Обнаруживать атаки после 
расшифровки входящего трафика;

• Обнаруживать подозрительную 
активность внутри ОС (файловая 
активность, изменения в реестре и 
процессах).

ViPNet IDS HS
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ViPNet IDS  MC
• обновление баз решающих правил на 

сенсорах;
• обновление баз сигнатур вредоносного ПО;
• обновление программного обеспечение 

сенсоров;
• управление структурой сенсоров; 
• мониторинг работоспособности сенсоров;
• управление политиками обнаружения 

событий на IDS HS; 
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ViPNet IDS MC

ViPNet TIAS

ViPNet IDS NS

ViPNet IDS HS

Управление

Сенсоры

Аналитика

Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�Не хватает квалифицированного персонала;Не хватает времени на отработку каждого сообщения о событии информационной безопасности;Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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Основные функции
• сбор и  анализ событий от сенсоров ViPNet IDS;

• автоматическое выявление инцидентов;

• оповещение  об инцидентах;

• проведение расследования по инцидентам

• формирование отчетов;

Выступающий
Заметки для презентации
ViPNet TIAS позволяет осуществлять мониторинг угроз информационной безопасности и оперативно реагировать на них в случаях, когда:�     Не хватает квалифицированного персонала;Не хватает времени на отработку каждого сообщения о событии информационной безопасности;Отсутствуют инструменты, позволяющие автоматизировать процесс анализа событий и расследования причин возникновения угроз.
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Сценарий обработки событий
Сбор событий с сенсоров 

Корреляция событий и выявление 
инцидента

Регистрация инцидента в 
системе 

Оповещение об инциденте

Проведение расследования и 
устранение последствий

Выступающий
Заметки для презентации
Обработка событий - это конвейер, каждый инцидент должен быть обработан по заранее согласованной схеме. Автоматизация сценариев обработки событий снижает трудозатраты и время на их  обработку. В данной цепочке автоматизированы все шаги, кроме проведения расследования и устранения последствий, но для облегчения этих задач система сама собирает данные о связанных событиях и предоставляет удобные инструменты для  работы с ними
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Отличительная особенность
Комбинирование двух методов:

• метод, основанный на использовании 
базы решающих правил;

• метод машинного обучения  
математической модели принятия 
решений 

Правила Математическая модель

Выступающий
Заметки для презентации
Для автоматического выявление  инцидентов информационной безопасности  система комбинирует два метода:метод, основанный на использовании базы решающих правил (сигнатурный метод) иметод машинного обучения  математической модели принятия решений. Благодаря обученной математической модели система способна выявлять даже те инциденты для которых нет написанных  правил.
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Как это работает?

Отчеты

Инциденты

Математическая модель + 
правилаСобытия ИБ

Threat Intelligence

Выступающий
Заметки для презентации
ViPNet TIAS с помощью встроенных в нем механизмов в автоматическом режиме анализирует весь поток входящих событий находит взаимосвязи между событиями и выявляет действительно значимые угрозы, являющиеся инцидентами ИБ.Основными источниками событий для TIAS являются сенсоры ViPNet IDS сетевого и хостового уровня, на основании анализа которых автоматически выявляются инциденты. Для обогащения информации при проведении расследований по инциденту могут подключаться дополнительные источники данных.В результате вместо тысяч не связанных событий из разных источников вы получаете связанные цепочки событий, являющихся инцидентами ИБ с готовыми планами реагирования на них.
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Информационная панель
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Инциденты
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Карточка инцидента



©2016, ОАО «ИнфоТеКС».

События



©2016, ОАО «ИнфоТеКС».

Статистика и отчеты

Выступающий
Заметки для презентации
Важно не только как можно быстрее закрыть отдельные инциденты, устранив возможные последствия, но и выявить системные проблемы, накопить статистику для различных целей, в том числе для оценки рисков и планирования мероприятий по улучшению политик ИБ. Если это не реализовано, то процесс реагирования на инциденты превращается в вечный и неэффективный бой.Система предоставляет возможность строить отчеты по событиям и инцидентам за различные периоды времени.
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Варианты исполнения ViPNet TIAS 
Desktop Server 1U Virtual Appliance

ПАК ViPNet TIAS 100

ПАК ViPNet TIAS 1000
ПАК ViPNet TIAS 2000
ПАК ViPNet TIAS 5000

ViPNet TIAS VA
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Сертификация
ФСТЭК 
отсутствие НДВ 4 Уровень по ТУ
СОВ (в составе IDS 3)

ФСБ
СОА класс B (в составе IDS 3)

Выступающий
Заметки для презентации
Ожидаемый срок получения сертификатов – I-II квартал 2018 год
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Меры защиты
XIV. Выявление инцидентов и реагирование на них (ИНЦ)

ИНЦ.0 Разработка правил и процедур (политик) выявления 
инцидентов и реагирования на них Правила ПМ

ИНЦ.1 Определение лиц, ответственных за выявление инцидентов и 
реагирование на них Управление пользователями и ролевая модель

ИНЦ.2 Обнаружение, идентификация и регистрация инцидентов
Есть

ИНЦ.3 Своевременное информирование лиц, ответственных за 
выявление инцидентов и реагирование на них, о 
возникновении инцидентов в информационной системе 
пользователями и администраторами

Уведомление по e-mail

ИНЦ.4 Анализ инцидентов, в том числе определение источников и 
причин возникновения инцидентов, а также оценка их 
последствий

Автоматический анализ

Расследование по инцидентам
ИНЦ. 5 Принятие мер по устранению последствий инцидентов

Рекомендации в карточках инцидентов

ИНЦ. 6 Планирование и принятие мер по предотвращению 
повторного возникновения инцидентов Отчеты

Выступающий
Заметки для презентации
TIAS может быть рекомендован для закрытия требований ФСТЭК по защите информации.В таблице перечислены  меры по защите информации в информационных и автоматизированных системах из  приказов ФСТЭК №17 от 11.02.2013 и №21 от 18.02.2013 закрываемые с помощью TIAS. 



©2016, ОАО «ИнфоТеКС».

TIAS для оказания услуг
№ Наименование оборудования Технические и (или) функциональные характеристики

24. Средства управления информацией об 
угрозах безопасности информации

Автоматизированный сбор и анализ информации, поступающей из различных источников, об 
угрозах безопасности информации.

Должны иметь формуляры, оформленные разработчиками (производителями) данных 
средств.

25. Средства управления событиями 
безопасности информации

Автоматизированный сбор, анализ и корреляция данных о событиях безопасности 
информации, регистрируемых компонентами информационных систем, идентификация по 
заданным индикаторам типовых инцидентов информационной безопасности и их 
локализация.

Должны иметь сертификаты соответствия ФСТЭК России

26. Средства управления инцидентами 
информационной безопасности

Автоматизированная регистрация информации об инцидентах информационной 
безопасности информационных систем, предоставление рекомендаций по реагированию на 
них, формирование и модификация шаблонов инцидентов информационной безопасности, в 
том числе рекомендаций по реагированию на них.

Должны иметь формуляры, оформленные разработчиками (производителями) данных 
средств.

Выступающий
Заметки для презентации
Компоненты  решения ITDP могут  быть рекомендованы в качестве инструментов при организации центров мониторинга информационной безопасности (SOC) как для использования внутри организации, так и для оказания услуг мониторинга сторонним организациям и соответствует требованиям документа «Перечень контрольно-измерительного и испытательного оборудования, средств контроля защищенности, необходимых для выполнения работ и оказания услуг, установленных Положением о лицензировании деятельности по технической защите конфиденциальной информации, утвержденным постановлением Правительства Российской Федерации от 3 февраля 2012 г. N 79 . Утвержден директором ФСТЭК России 19 апреля 2017 г. п. 24, 25, 26.
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Планы развития

 Анализ событий IDS HS

 Обогащение информации об инцидентах

 Мультиарендное использование

 Иерархический TIAS

 Соответствие методическим 
рекомендациям ГосОПКА

Выступающий
Заметки для презентации
Развитие математического аппарата для возможности: выявления сложных целенаправленных атак (APT); учета бизнес-критичности объектов и анализа последствий;Поведенческого  анализа пользователей и объектов сети.Обогащение данных о событиях дополнительными сведениями об IT-инфраструктуре,  бизнес-критичности объектов, политиках, уязвимостях, пользователях;.Подключение новых источников событий, в том числе сторонних вендоров.Подключение  внешнего хранилища данных (лог-коллектор)Встраивание  BI-модуля для построения отчетности по разным срезам данных
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Преимущества решения от ГК 
«ИнфоТеКС»

Инструмент и 
техподдержка 
от ИнфоТеКС

Экспертиза и 
сервисы от 
Перспективного 
мониторинга  

Эффективное 
работающее 
решение 

Выступающий
Заметки для презентации
Благодаря использованию обученной математической модели и постоянно обновляемой базе правил TIAS из коробки выявляет инциденты на основе событий ViPNet IDS не требуя для этого сложной интеграции, настройки и самостоятельного написания правил корреляции.Базы решающих правил и математическая модель  разрабатываются экспертами компании Перспективный мониторинг  на основе знаний об угрозах и уязвимостях, анализа инструментов и техник выполнения атак  —  Threat Intelligence.  Дополнительно ПМ предоставляет услуги углубленного проведения анализа с привлечением аналитиков центра мониторинга а так же кастомизацию решения под потребности заказчика



Вопросы
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