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Мобильность меняет все вокруг…

Более 200 миллиардов 

подключенных устройств

Более 12 миллиардов 

M2M устройств

42% данных 

сгенерировано 

машинами

Цифровых данных в 4

раза больше чем 

песчинок на земле

Источник: The Individual Enterprise, How mobility redefines business, IBM Institute of Business Value 



Статистика небезопасности

(С) 2014, Dimensional Research
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ViPNet Client for Mobile OS

Динамика продаж лицензий



01
Симметричная 

криптография:

Честный P2P VPN

02

Не сессионный VPN:

Работа на плохих и 

нестабильных каналах

Работа через NAT:

Соединение

устройств, за 

различными NAT

Централизованное 

обновление:

Ключи шифрования, 

справочники, ПО

Особенности технологии ViPNet

03 04



• VPN-клиент для работы в защищенных сетях ViPNet

• Персональный сетевой экран

• Прозрачность для приложений пользователя и сервисов 

операционных систем

• Независимость от физических каналов связи

• Поддержка ОС Windows, MacOS, iOS, Android, Tizen, Linux

• Наличие сертификатов ФСБ России на СКЗИ по классам от КС1 

до КС3

Что такое ViPNet Client 

ViPNet Client 

for Windows

ViPNet Client 

for Linux

ViPNet Client 

for iOS

ViPNet Client 

for Android

ViPNet Client 

for MacOS

ViPNet Client 

for Tizen



Схема защиты



• ViPNet VPN;

• Firewall;

• Поддержка Android 4.x и 5.x;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Поддержка АРМ и х86;

• Требует прав суперпользователя;

• Официальная поддержка

большинства современных 

устройств;

• Встроенный производителями 

инсталлятор ivipnet в YotaPhone2, 

Symbol TC75;

• Сертификат ФСБ по классу КС1.

ViPNet Client for Android версия 1.x 





ViPNet Client for Android версия 2.x 

• ViPNet VPN;

• Используется Google VPN API;

• Поддержка Android 4.x, 5.x, 6.х;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Поддержка АРМ и х86;

• Не требует прав 

суперпользователя;

• Продукт на сертификации, ТЗ 

согласовано.



ViPNet Endpoint Security for Android 

• Программно-аппаратный комплекс;

• Поддержка YotaPhone2, Nexus 5;

• Поддержка Android 5.x;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Отсутствует Google Play и 

недоверенные приложения;

• Возможна установка только 

доверенных приложений;

• Соответствие требованиям ФСБ к 

СКЗИ по классу КС2;

• Продукт на сертификации, ТЗ 

согласовано.



Функционал продуктов для ОС Android



ViPNet Client for iOS версия 1.x 

• ViPNet VPN;

• Firewall;

• Поддержка iOS 6.x, 7.x, 8.x;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Требует Jailbreak;

• Сертификат ФСБ по классу КС1;

• Разработка завершена, продукт 

на поддержке.





ViPNet Client for iOS версия 2.x 

• ViPNet VPN;

• Поддержка iOS 9.x;

• Используется Apple 

VPN API;

• Поддержка 2G, 3G, 4G, 

Wi-Fi;

• Не требует Jailbreak;

• Продукт на 

сертификации, ТЗ 

согласовано.



ViPNet Client for Tizen

• ViPNet VPN;

• Используется Tizen VPN API;

• Поддержка Tizen 2.x;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Поддержка АРМ;

• Не требует прав 

суперпользователя;

• Продукт на сертификации, ТЗ 

согласовано.



Ландшафт унифицированных коммуникаций



ViPNet Connect. Защищенные коммуникации

Передача файлов Конференция

Голос Сообщения



ViPNet Connect. Особенности

• Позиционирование
– Приложение для мобильных и стационарных устройств, 

предназначенное для унифицированных защищенных 
коммуникаций;

– Замена публичным сервисам WhatsApp, Viber, Skype, Telegram и 
т.д.;

– Технология peer-to-peer, не требует наличия дополнительного 
сервера;

• Функционал
– Поддержка Windows, Android, MacOS, iOS*

– Голосовая связь;

– Чат;

– Передача файлов и вложений;

– Режим конференций;

– Интеграция с SIP сервером;

– Видео связь.



ViPNet Connect. Схема работы



Опыт технологического партнерства

МОБИЛЬНАЯ БЕЗОПАСНОТЬ ВАШЕГО 
БИЗНЕСА



Выводы

• Продукты ИнфоТеКС для мобильных платформ заслуженно 

являются лидерами российского рынка «мобильных» СКЗИ;

• Доступна широкая линейка продуктов, которые отвечают 

потребностям различных аудиторий заказчиков;

• Наличие функционала защищенных коммуникаций;

• Поддержка в продуктах новейших версий мобильных ОС;

• Наличие сертификатов ФСБ России на соответствие 

требованиям к СКЗИ.



Время вопросов


