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Федеральный закон №187-ФЗ
«О безопасности КИИ РФ»

Регулирует отношения в области обеспечения 
безопасности критической информационной 
инфраструктуры Российской Федерации в 
целях её устойчивого функционирования при 
проведении в отношении её компьютерных атак.

Ст.15. Федеральный закон №187-ФЗ 
вступил в силу с 1 января 2018 года.



Сферы деятельности



Что такое Субъекты КИИ?

которым на праве собственности, аренды или 
на ином законном основании принадлежат 

ИС, ИТКС, АСУ

Государственные органы

Государственные учреждения

Российские юридические лица

Индивидуальные предприниматели



Что такое Объект КИИ?

Информационные системы (ИС)

Информационно-телекоммуникационные 
сети (ИТКС)

Автоматизированные системы 
управления (АСУ)



Что нового?



Изменения…
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Срок направления перечня 
объектов КИИ во ФСТЭК России
Если субъект КИИ является:

- государственным органом и 
государственным учреждением, то 
перечень объектов КИИ необходимо
утвердить до 1 сентября 2019г.

- российским юридическим лицом и 
(или) индивидуальным 
предпринимателем, то рекомендуется 
утвердить перечень объектов КИИ до 
1 сентября 2019г.



Создаём комиссию по 
категорированию

- Специалисты, участвующие в процессах

- Руководитель субъекта КИИ / уполномоченное им лицо

- Работники по ГО и ЧС

- Специалисты по ИБ

- Специалисты по защите 
государственной тайны



Комиссия по категорированию

Комиссия является постоянно действующей.

Может быть создана отдельная 
комиссия для 
филиалов/представительств



Подлежит расформированию, в случаях: 

Комиссия по категорированию

- прекращение субъектом КИИ 
выполнения функций (полномочий)
или осуществления видов 
деятельности в областях (сферах); 

- ликвидация, реорганизация субъекта КИИ и 
(или) изменения его организационно-правовой 
формы, в результате которых были утрачены 
признаки субъекта КИИ. 



- готовит предложения для включения в 
перечень объектов КИИ 

- оценивает необходимость категорирования 
вновь создаваемых ИС/ИТКС/АСУ

Комиссия по категорированию



Перечень объектов КИИ

Утверждает

Согласует

Перечень объектов КИИ в течение 10 рабочих дней 
после утверждения и согласования направляется в 

ФСТЭК России

Субъект КИИ 

Ведомство 
(при наличии 
подведомственности)

В перечень объектов включаются объекты КИИ филиалов, 
представительств субъекта КИИ.



Категории значимости

3 категории значимости. 
Самая высокая категория - первая, 

самая низкая - третья.



Сроки проведения 
категорирования

Максимальный срок категорирования 
не должен превышать одного года 
со дня утверждения субъектом КИИ 
перечня объектов КИИ (внесения 
дополнений, изменений).



Процедура категорирования

1. Оценить масштаб возможных последствий в 
случае возникновения компьютерных инцидентов 
на объектах КИИ. 

в соответствии с перечнем 
показателей критериев значимости 



Если функционирование одного объекта КИИ зависит 
от функционирования другого объекта КИИ, то 
оценка масштаба возможных последствий, 
проводится исходя из предположения о 
прекращении или нарушении функционирования 
вследствие компьютерной атаки объекта КИИ, от 
которого зависит оцениваемый объект.

Оценка масштаба последствий…



Критерии значимости:

 Социальная значимость (5 показателей)
 Политическая значимость (2 показателя)
 Экономическая значимость (3 показателя)
 Экологическая значимость (1 показатель)
 Значимость для обеспечения обороны страны,
безопасности государства и правопорядка 
(3 показателя)



2. Установить каждому из объектов КИИ одну из 

категорий значимости либо принять решение об 

отсутствии необходимости присвоения им категорий 

значимости.

Процедура категорирования



Категорирование объектов КИИ, где используются 
программные и (или) программно-аппаратные средства, 
принадлежащие и эксплуатируемые

Процедура категорирования

иными государственными 
органами, государственными 
учреждениями, российскими 
юридическими лицами или 
индивидуальными 
предпринимателями, 

осуществляется субъектом КИИ с учётом данных 
о последствиях нарушения или прекращения их



Акт категорирования

Решение комиссии по категорированию оформляется 
актом.

Допускается оформление 
единого акта для нескольких 
объектов КИИ, принадлежащих 
одному субъекту КИИ.



Акт категорирования

Субъект КИИ обеспечивает 
хранение акта до вывода из 
эксплуатации значимого объекта 
КИИ или до изменения 
категории значимости.



Субъект КИИ осуществляет пересмотр 
установленной категории значимости:

- не реже чем один раз в 5 лет

- в случае изменения показателей критериев 
значимости объектов КИИ или их значений

В случае изменения категории 
значимости сведения о результатах 
пересмотра категории значимости 
направляются в ФСТЭК России.

Пересмотр категории 
значимости



По вновь создаваемым объектам КИИ сведения 
п.п."а" - "в" и "з" п.17 Правил направляются в 
течение 10 рабочих дней после утверждения 
требований к создаваемому объекту КИИ

Сведения о вновь 
создаваемых объектах КИИ

Сведения п.п."г" - "ж" и "и" п. 17 Правил -
в течение 10 рабочих дней после ввода 
объекта КИИ в эксплуатацию (принятия 
на снабжение)."



Спасибо
за внимание!
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