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Для чего нужны HIDS?

 Определять атаки, которые “не видит”
NIDS;

 Обнаружение атаки после 
расшифровки входящего трафика;

 Обнаруживать подозрительную 
активность внутри ОС (файловая 
активность, изменения в реестре и 
процессах).
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ViPNet IDS HS - система обнаружения 

вторжений, осуществляющее 

мониторинг и обработку событий 

внутри хоста, с применением 

сигнатурного и эвристического метода 

анализа атак, используя отечественные 

правила и сигнатуры .
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Ключевая функциональность –
выявление IoC

Анализ системных 

журналов и логов ОС и 

приложений

Результаты выполнения 
команд или изменений 

результатов команд

Мониторинг файловой 
активности и реестра

Анализ трафика 
проходящего через хост 

Источники событий 
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Возможности IDS HS

Различные методы определения атак 

• Сигнатурный метод

• Метод аномалий

Базы правил разрабатываются при участии 

ЗАО «Перспективный мониторинг»

4 уровня критичности событий

Уведомление администратора по e-mail
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Архитектура

 Агент — собирает необходимую 

информацию о функционировании хостов 

и выполняет первичный анализ данных

 Сервер — получает, хранит и анализирует 

информацию от Агентов, хранит правила, 

команды и параметры, и передаёт их на 

Агенты.

 Консоль управления — предоставляет 

графический интерфейс для управления 

Агентами и мониторинга их состояния
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Поддерживаемые ОС

 Microsoft Windows 10 (32/64-бит);

 Microsoft Windows 8.1 (32/64-бит);

 Microsoft Windows 8 (32/64-бит);

 Microsoft Windows 7 SP1 (32/64-бит);

 Microsoft Windows Server 2012 R2;

 Microsoft Windows Server 2012;

 Microsoft Windows Server 2008 R2 SP1;

 Microsoft Windows Server 2008 SP2 (32/64-бит);
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Сертификат

 Сертификат ФСТЭК России по требованиям 
к системам обнаружения вторжения 
уровня узла 4 класса.

 Список мер из приказов №21 и №17:

 ИАФ.1, ИАФ.5 

 УПД.4 

 РСБ.1, РСБ.3, РСБ.4, РСБ.5, РСБ.6, РСБ.7

 СОВ.1, СОВ.2 

 АНЗ.3 

 ОЦЛ.1, ОЦЛ.3 

 ИНЦ.2, ИНЦ.3, ИНЦ.4.
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Схема лицензирования

Совокупная стоимость продукта 

складывается из стоимости серверной 

лицензии(количество подключений 

агентов), права на подписку БРП на 1 год, 

сертификата на ТП и установочного

комплекта.
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Опасное 

событие

Подробная 

информация о 

событии

Рекомендации по 

дальнейшим 

действиям

Внешний вид интерфейса
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BadRabbit - detected

24.10.2017 в пик активности шифровальщика BadRabbit произошли 
срабатывания сигнатур на ViPNet IDS HS: 

 Запуск потенциально опасного ПО: mimikatz (sid: 121003) 

 Вредоносный артефакт: mimikatz components (sid: 121117) 

 mimikatz activity: попытка извлечения данных учетных записей (sid: 180000) 

 mimikatz activity: попытка проведения pass-the-hash атаки (sid: 180001) 

 mimikatz activity: попытка повышения привилегий (sid: 180002) 
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Перспективы развития

 09.11.2017 вышла версия 1.2:

 Интеграция с Active Directory и ViPNet-
сетями

 Поддержка syslog (формат CEF) и snmp

 Интеграция с ViPNet TIAS

 Возможность управления продуктом из 
консоли ViPNet IDS MC

 Детализация событий и рекомендации

 Поддержка AstraLinux 1.5 и Debian 

 Версия будет передана на инспекционный 
контроль. (при купленной первой версии –
обновление будет бесплатным)
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Комплексное решение 
компании ИнфоТеКС для 
обнаружения и устранения 
угроз и вторжений. 
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Интеграция с IDS MC

Единая консоль управления 
системами обнаружения 
вторжений:

 ViPNet IDS NS

 ViPNet IDS HS

Консоль управления

ViPNet IDS

IDS MC server

Интернет

TLS

ViPNet IDSViPNet IDS

ViPNet IDS HS

ViPNet IDS HS



©2017, ОАО «ИнфоТеКС».

Интеграция с TIAS

 Возможность передачи событий от IDS HS в TIAS для выявления инцидентов и 
построения цепочек событий безопасности, которые привели к инциденту
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ITDP:
Intrusion&Threats – Detection&Prevention

ViPNet TIAS 

ViPNet IDS MС ViPNet IDS HS 
Server

ViPNet IDS HS 
agent

 ViPNet IDS NS 

Консоль управления

Хостовый уровень

Сетевой уровень
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Спасибо!


