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Система обнаружения 
компьютерных атак (вторжений) 
ViPNet IDS 3

ViPNet TIASViPNet IDS NS ViPNet IDS MC

Система обнаружения компьютерных 
атак класс B

Система обнаружения вторжений 
уровня сети 4 класс

Требования доверия безопасности
4 уровня

Не обязательные компонентыОбязательный 
компонент



3

Действующие сертификаты

Система обнаружения 
компьютерных атак 
класс B

Система обнаружения вторжений 
уровня сети 4 класс

Требования доверия 
безопасности
4 уровня
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ViPNet IDS NS 3.10

ViPNet IDS MC 1.10

ViPNet TIAS 3.10

Сертифицированные версии

ViPNet IDS NS: 3.9.0 – 3.10.0

ViPNet IDS MC: 1.9.0-1.10.0

ViPNet TIAS: 3.10 – новая прошивка

Обновления:
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ViPNet IDS NS 3.10

Математическая модель анализа трафика 
на узлах
анализ аномалий объема трафика с 
помощью нейросети

Запись образцов трафика
запись и передача в TIAS фрагментов 
сессии

Информация о сетевых потоках

табличное и векторное представление
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ViPNet TIAS 3.10

Создание инцидентов 
вручную
создать карточку инцидента 
на основе 
зарегистрированных событий

Новая модель машинного 
обучения
позволяет выявлять 
подозрительные цепочки событий 
связанные с работой 
вредоносного ПО
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ViPNet IDS MC 1.10

Расширенный мониторинг и настраиваемая 
инфопанель

отследить потерю связи между сетевым 
сенсором IDS NS и TIAS

Визуализация инфраструктуры
инфраструктура TDR в виде 
интерактивного графа

Получение патчей ПО с сервера 
обновлений 

• получение уведомления

• проверка электронной подписи
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Распространение патчей через 
сервер обновлений
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Распространение 
сертифицированных патчей через 
сервер обновлений

Правила пользования для нового сертифицированного комплекта IDS 3:
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Проверка подписи

Автоматическая проверка: 
• средствами IDS MC

Проверка вручную:
• Любым средством проверки ЭП
• Рекомендуемый способ –

ViPNet PKI Client
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ViPNet IDS NS 3.11

ViPNet IDS MC 1.11

ViPNet TIAS 3.11

Новые версии продуктов



ViPNet IDS NS 3.11
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Реализация новых требований

Обновлена ролевая модель

• Добавлена новая роль Администратор системы

• Изменены названия других ролей 

Доработаны функции безопасности

• блокировка учетных записей

• Уведомление о необходимости смены пароля

• Список доверенных адресов для подключения

• Настройка хранения записей журнала аудита

Ретроспективный анализ
Поиск новых IoC в сохраненных данных о потоках 
взаимодействия

Версия 
соответствует 
требованиям ФСБ к 
СОА класса В
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Новые фичи

Проверка IoC
Проверка наличия хэш-сумм 
вредоносного ПО в базе 
системных правил

Выбор активных 
профилей правил при 
установке и обновлении 
базы правил 

База GeoIP от Минцифры
в состав базы правил входит 
база геопозиционных данных 
от Минцифры России

Использование 
алгоритма SSDeep в 
Malware detection

Просмотр PCAP-файлов
просматривать детальную 
информацию о сетевом пакете 
из карточки события и 
карточки сессии

Сброс настроек из 
консольного конфигуратора
сбросить до заводских настроек
для восстановления 
работоспособности ПАК



Новые 
модели 
машинного 
обучения
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Обнаружение сгенерированных 
доменных имен  

• Нейронная сеть

• Работает на данных о потоках

• Обучается на размеченном наборе 

данных + справочник доверенных 

доменных имён

• 46 миллионов доменов в сутки
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Обнаружение фишинговых
доменных имен  

• Анализ DNS-запросов

• Обучение на списке доверенных и 

фишинговых имён 

• Исключения на основании 

пользовательского белого списка

• Определение процента схожести
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Обнаружение вредоносного ПО 
в TLS-трафике

• База известных хэш-сумм JA3 входит в 

состав базы правил

• Метод поддерживает протоколы 

следующих версий:

• TLS — 1.0-1.3.

• SSL — 3.0.



19

Обнаружение вредоносного ПО 
в TLS-трафике

• База известных хэш-сумм JA3 входит в 

состав базы правил

• Метод поддерживает протоколы 

следующих версий:

• TLS — 1.0-1.3.

• SSL — 3.0.



ViPNet TIAS 3.11
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Реализация новых требований

Обновлена ролевая модель

• Добавлена новая роль Администратор системы

• Изменены названия других ролей 

Доработаны функции безопасности

• блокировка учетных записей

• Уведомление о необходимости смены пароля

• Список доверенных адресов для подключения

• Настройка хранения записей журнала аудита

• Создание регулярных отчётов

Ретроспективный анализ
Поиск инцидентов в сохраненных событиях по  новым 
экспертным данным

Версия 
соответствует 
требованиям ФСБ к 
СОА класса Г 
(событийные СОА)
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Новые фичи

Разные форматы 
правил

• Узловые правила для Linux/Windiws
• Сетевые правила Suricata

Автоматическое 
получение 
пользовательских 
правил из IDS MC

Анализ событий от 
моделей IDS NS

• Отдельный тип правил для ML-событий
• Добавление ML-событий в 

последовательности и наборы событий

База GeoIP от 
Минцифры
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Фильтрация событий в модуле 
анализа
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Гибкая настройка фильтров
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Взаимодействие с НКЦКИ

• Взаимодействие с личным кабинетом 
НКЦКИ по API 

• Получение подтверждения и 
идентификатора 
зарегистрированного уведомления 
об инциденте

• Обмен сообщениями

• Передача дополнительных файлов



ViPNet IDS MC 1.11
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Новые фичи

Шаблоны настроек IDS NS

Создание и применение 
шаблонов с настройками 
сенсоров

Синхронизация правил 

автоматическая синхронизация 
пользовательских правил 
между IDS NS 3.11, IDS MC 
1.11 и TIAS 3.11

Повышение 
информативности 
уведомлений

• агрегация однотипных

• пользовательские настройки

Управление 
конфигурациями правил 
модуля IPS HW 5

* Через интеграцию с Prime

Управление методами 
анализа на сенсорах

• индивидуальная настройка

• групповая (через шаблон)

Управление конфигурациями

• создать конфигурацию с нуля
• на основе ранее созданной 

конфигурации.
• на основе результирующей 

конфигурации.
• на основе локальной конфигурации 

сенсора
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Граф объектов инфраструктуры
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Редактирование инфраструктуры
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Новые виджеты
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«Будущее уже наступило. 
Просто оно ещё 
неравномерно распределено

Уильям Гибсон



ВОПРОСЫ



Подписывайтесь 
на наши соцсети, 

там много интересного

Спасибо за внимание!


