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систем защиты информации с 
применением концепции Threat 
Intelligence 
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Важно не просто знать, как могут 
атаковать защищаемую систему 

Действительно важно знать, что 
противопоставить атакующему на 
каждом его шаге
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Этапы создания систем защиты 
информации

Обследование
Моделирование 

угроз
Проектирование 
системы защиты 

Ввод в 
эксплуатацию
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Моделирование угроз 
безопасности информации
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Моделирование угроз в РФ

Базовая модель угроз 
безопасности персональных 
данных при их обработке в 
информационных системах 
персональных данных 

(Утверждена Заместителем директора 
ФСТЭК России 15 февраля 2008 г.)

Методика определения 
актуальных угроз безопасности 
персональных данных при их 
обработке в информационных 
системах персональных данных

(Утверждена Заместителем директора 
ФСТЭК России 15 февраля 2008 г.)
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Cyber kill chain

 Разведка

 Вооружение 

Доставка

 Заражение

Инсталляция

Получение 
управления

Основная 
деятельность

 Уничтожение следов
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Матрица ATT&CK
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Проектирование системы 
защиты информации
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Anomaly 
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Реагирование на события ИБ
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Применение концепции Threat 
Intelligence
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Концепция Threat Intelligence

Техническое решение

(комплекс средств 

мониторинга)

Экспертиза

Процесс
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ViPNet TIAS

Отчеты

Инциденты

Математическая 

модель + 

правила

События ИБ

Threat Intelligence
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• Обработка поступающих событий
• Выявление инцидентов безопасности
• Оповещение и отчетность

События информационной системы

10 000 000

События сенсоров 

ИБ

Важные ИБ-события

200 000

30 000

Критичные события 

ИБ
150

<<5 Инциденты ИБ

ViPNet TIAS

ViPNet IDS
Сетевые и хостовые сенсоры

• Работа аналитиков

Месячная статистика для организации ~500 АРМ, 10 Серверов

От регистрации событий к экспертизе
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Сообщения
служб ИТ и ИБ

ЦМ

Служба ИБ
Проверка 

оператором

База инцидентов

Детальный анализ

Немедленное 
реагирование

Контроль инцидента

АВ

Служба ИТ

Улучшение СИБ

Инцидент?

IDS/IPS

Да

Мониторинг

Автоматический анализ, 
идентификация

Сканеры

Syslog
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Оповещение

Нет

Формирование непрерывного процесса
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Статистика центра мониторинга

Центром мониторинга 

зафиксировано

I квартал 2017 II квартал 2017

137 873 416 событий 

информационной 

безопасности

254 453 172 событя

информационной 

безопасности

98 инцидентов 144 инцидента
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Распределение целей атак
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География источников атак
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Итоги

 Для моделирования угроз безопасности информации можно 

применять как методики ФСТЭК России и ФСБ России, так и 

другие методики  

 Зная шаги атакующего, возможно построить эффективную 

систему защиты информации

 Применение продуктов Threat Intelligence позволит наладить 

процесс реагирования на события и инциденты ИБ

 Подключение к Центру мониторинга – повышение 

эффективности системы защиты информации 
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Вопросы?
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Спасибо!


