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Программа «ЦИФРОВАЯ ЭКОНОМИКА»

1. КАДРЫ и ОБРАЗОВАНИЕ, а также ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ выделены в отдельные направления.

2. Требование – 800 тыс чел в год – выпускники ВО и СПО, 

обладающие компетенциями в области информационных 

технологий.

3. Доля населения, обладающая цифровыми навыками – 40%.

4. Подготовка школьников по ИБ (программа от 6 до 16 лет).



Программа «ЦИФРОВАЯ ЭКОНОМИКА»

1. Новые образовательные стандарты для ВО, СПО и ДПО.

2. Профессиональные компетенции.

3. Основное внимание – практическая подготовка кадров.

4. Требование – наличие лаборатории средств защиты 

информации.



Системные мероприятия ЦИФРОВОЙ ЭКОНОМИКИ

Определение потребностей в кадрах (разного уровня квалификации) и 
формирование общего объема контрольных цифр приема по специальностям и 

направлениям подготовки в области ИБ

Проведение ежегодного анализа по определению достаточности системы подготовки 
специалистов в области ИБ как по содержательному составу так и по количеству 

обучаемых

Анализ состояния реализации образовательных программ в области ИБ в 
образовательных организациях ВО и СПО. Количество ОО соответствует 

выработанным цифровым показателям.

Мониторинг подготовки студентов, заключивших договоры с организациями с 
государственным участием на целевое обучение по образовательным программам 
ВО и СПО в области ИБ. Количественные показатели целевого приема соответствуют 

требованиям цифровой экономике.

Создание и развитие единого информационного интернет-ресурса по предоставлению
потенциальным обучающимся актуальной и полной информации о системе ДПО в 

области ИБ



Развитие МТО учебных центров в области ИБ

Проведение анализа МТО образовательных организаций ВО и СПО

Формирование требований к созданию и внедрению высокотехнологичных 
специализированных комплексов учебно-тренировочных средств и компьютерных 

полигонов в области ИБ, разработка базовых лабораторных практикумов, направленных на 
формирование компетенций в области обнаружения и противодействия компьютерным 

атакам, технологий и методов защиты информации.

Совершенствование материально-технической и экспериментальной базы 
образовательных организаций ВО и СПО.



Анализ состояния подготовки кадров 
по ИБ (средний показатель по РФ)
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Контрольные цифры (по данным ФУМО по ИБ)
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Лицензионные 
требования, 

предъявляемые к 
соискателю лицензии 
(юридическому лицу):

наличие в штате по  
основному месту работы в 
соответствии со штатным 

расписанием:

Изменения, внесенные в Положение о лицензировании деятельности по технической защите 
конфиденциальной информации, утвержденное ПП РФ от 3 февраля 2012 г. № 79

высшее образование по направлению подготовки (специальности) в области
информационной безопасности и стаж работы в области проводимых работ по
лицензируемому виду деятельности не менее 3 лет

иное высшее образование и стаж работы по лицензируемому виду деятельности не
менее 5 лет, прошедших обучение по программам профессиональной переподготовки
по одной из специальностей в области информационной безопасности (нормативный
срок обучения – не менее 360 аудиторных часов)

ТРЕБОВАНИЯ ФСТЭК
ПП «О внесении изменений в некоторые акты Правительства РФ по вопросам 

лицензирования отдельных видов деятельности»

1. Руководителя и (или) уполномоченного руководить работами по
лицензионному виду деятельности лица, имеющего:

2. Инженерно-технических работников (не менее 2 человек), имеющих:

высшее образование по направлению подготовки (специальности) в области
информационной безопасности и стаж работы в области проводимых работ по
лицензируемому виду деятельности не менее 3 лет

иное высшее образование и стаж работы по лицензируемому виду деятельности не
менее 3 лет, прошедших обучение по программам профессиональной переподготовки
по одной из специальностей в области информационной безопасности (нормативный
срок обучения – не менее 360 аудиторных часов)



Лицензионные 
требования, 

предъявляемые к 
соискателю лицензии 
(юридическому лицу):

«Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и 
передачи по каналам связи с использованием средств криптографической защиты информации с 

ограниченным доступом, не содержащей сведений, составляющих государственную тайну»

ТРЕБОВАНИЯ ФСБ
Приказ ФАПСИ от 13.06.2001 г. № 152 

13. К выполнению обязанностей сотрудников органов криптографической защиты
лицензиатами ФАПСИ допускаются лица, имеющие необходимый уровень
квалификации для обеспечения защиты конфиденциальной информации с
использованием конкретного вида (типа) СКЗИ.

17. Обучение и повышение квалификации сотрудников органов криптографической
защиты осуществляют организации, имеющие лицензию на ведение
образовательной деятельности по соответствующим программам.:

21. Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего 

обучения.

Обучение пользователей правилам работы с СКЗИ осуществляют сотрудники соответствующего 

органа криптографической защиты. Документом, подтверждающим должную специальную 

подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является 

заключение, составленное комиссией соответствующего органа криптографической защиты на 

основании принятых от этих лиц зачетов по программе обучения.



Требования Минобразования, Минтруда
Гармонизация ФГОС, ДПО и профессиональных стандартов

Профессиональные стандарты 

Отраслевые, корпоративные: профессиональные 
стандарты; квалификационные требования, 

должностные регламенты, должностные инструкции

ФГОС всех уровней
(СПО, ВО)

Дополнительные профессиональные 
программы

Примерные и рабочие 
основные образовательные 

программы
(с учетом направленности –
профили, специализации)

Программы 
повышения 

квалификации

Программы 
профессиональной 

переподготовки

Образовательные программы в области информационной безопасности



Где найти курсы для лицензиатов?

1. На сайте ФСТЭК.



Где найти курсы для лицензиатов?

2. На сайте ФУМО ИБ.



Какие курсы подойдут? Какая длительность?

Дистанционно можно или нет?



ПРИМЕРЫ КУРСОВ

Раздел 2



Информационная безопасность



Курсы по технологии ViPNet 

Код Название курса Длительность 
(ак. часов)

INF012007 Администрирование системы защиты информации ViPNet От 40 до 72 часов

INF032007 Администрирование системы защиты информации ViPNet (Win & Lin) От 40 до 72 часов

INF062007 Администрирование ViPNet Linux Coordinator** От 24 до 72 часов

INF012010 Программно-аппаратные комплексы ViPNet ** От 24 до 72 часов

INF022007 Пользователь системы защиты информации ViPNet От 24 до 72 часов

INF112013 Курс переподготовки Администратора ViPNet с версии 3.x на 4.x От 24 до 72 часов

INF142015 Администрирование системы защиты информации ViPNet (версия 4) От 40 до 72 часов

INF052005 Удостоверяющий центр ViPNet (версия 4) От 24 до 72 часов

INF109012 Оператор Центра регистрации От 24 до 40 часов

INF082012 Обеспечение взаимодействия с порталом госуслуг и СМЭВ с помощью 
технологии ViPNet

От 24 до 72 часов



Курсы по технологии ViPNet 

Код Название курса Длительность 
(ак. часов)

INF022014 Программно-аппаратный комплекс ViPNet IDS От 24 до 40 часов

INF122013 Средства защиты информации ViPNet От 24 до 40 часов

INF042005 Администрирование программно-аппаратного комплекса ViPNet xFirewall От 40 до 72 часов

INF102012 Тренер системы защиты информации ViPNet* От 24 до 40 часов



Дистанционные курсы

Код Название курса Количество дней

INF012014 Информационная безопасность 105

INF022014 Средства защиты информации ViPNet 7

INF092015 Технология ViPNet для защиты рабочих мест мобильных пользователей 7

INF022015 Курс переподготовки Администратора ViPNet с версии 3.x на 4.x 14

INF012015 Программно-аппаратный комплекс ViPNet IDS 14

INF022014 Комплексная защита конфиденциальной информации 21

INF112012 Защита персональных данных и другой конфиденциальной информации с 
использованием шифровальных средств

21

INF072011 Пользователь системы защиты информации ViPNet 14

INF062012 Межсетевое экранирование 7

INF052012 Защита межведомственных взаимодействий с использованием технологий 
VPN и PKI

21



Зарубежный опыт

Республика 
Казахстан

Киргизская 
Республика

Республика 
Таджикистан

Бразилия, 
Германия

БРИКС

Администрирование 
ViPNet KZ

Администрирование 
ViPNet

Администрирование 
ViPNet

ViPNet Network 
Security

CYBERSECURITY
(Master Program)

ПАК ViPNet KZ Пользователь ViPNet Пользователь ViPNet

Удостоверяющий
центр

Комплексная защита 
конфиденциальной 

информации



Выдаваемые документы



УЦ ViPNet
Рейтинг сертификатов ViPNet



Разработка очных и дистанционных курсов 

Опыт УЦ ИнфоТеКС в ИТ - образовании позволяет нашим экспертам

разрабатывать курсы согласно требованиям заказчика.

При разработке курсов специалисты учебного центра:

• Проводят аудит потребности в обучении;

• Проектируют программу обучения под цели клиента или по

специализированным решениям, используемым у заказчика;

• При необходимости – разрабатывают программы

предварительного и итогового тестирования.



«Корпоративная защита 
от внутренних угроз 

информационной безопасности»



Зона компетенции 
Корпоративная защита от внутренних 

угроз



Зона компетенции



ПО/ПАК информационной 
безопасности 
• DLP-системы 
• VPN
• IDS
• SIEM 
• IRM 
• И другие 

Корпоративное ПО 
• ERP 
• CRM 
• IP-телефония 
• И другие 

Контроль информации = контроль бизнеса
Задача ИБ-специалиста – контролировать все потоки информации

Корпоративная защита от внутренних угроз 
информационной безопасности

 Комплекс профессиональных мер и действий,
связанных с обеспечением защиты предприятия от
внутренних угроз информационной безопасности



Корпоративная защита от внутренних 
угроз информационной безопасности

 Комплекс профессиональных мер и действий, связанных с обеспечением защиты
предприятия от внутренних угроз информационной безопасности.

 Ключевые навыки:
 способность выявлять и оценить риски, связанные с внутренними угрозами информационной

безопасности предприятия;

 способность определять каналы передачи информации, подлежащие защите средствами
автоматизированных систем контроля информационных потоков организации;

 способность проводить аудит информационных активов предприятия и бизнес-контекст их
обработки в ИС предприятия в соответствии с принятыми процессами и процедурами;

 способность разрабатывать и внедрять политики внутренней информационной безопасности;

 способность создания нормативно-правовой основы для внедрения и использования систем
автоматизированного контроля информационных потоков класса DLP и проведения служебных
расследований инцидентов внутренней информационной безопасности

 способность администрировать и использовать в профессиональной деятельности системы контроля
информационных потоков организации, проводить расследование инцидентов информационной
безопасности и готовить соответствующие отчеты.



Компетенция в 2019 году
150+ экспертов из 24 регионов РФ, 

7 регионов на ФНЧ2019 -> 12 регионов ФНЧ2020
5 сертифицированных экспертов

К концу 2020 : 300+ экспертов, 2000 участников: чемпионаты и ДЭ

30+ организаций: дивизионы ГК Росатом, ГК Роскосмос, МТС, ФОИВ, ВУЗы, СПО

Разработана профильная программа ДПО (совместно с WSR), КОДы и т.п.



География компетенции

Регионы

 Санкт-Петербург

 Москва

 Московская область

 Брянская область

 Республика Якутия

 Алтайский край

 Кемеровская область

 Екатеринбург

 Челябинск

ВУЗы

• СПбГУАП

• ИЖГТУ

• ЮФУ

• СВФУ

• ОмГТУ

• СПбГАСУ

• СПбГТУ

• НГУ

• МИЭМ ВШЭ*

Ключевые колледжи

• 7 регионов страны в 
основном цикле 

• 6 регионов в ВУЗовском

• Все крупные колледжи 
Петербурга и Москвы





Билет в будущее
Проект стартовал в регионах России в 2018 году. За это время участие в нем приняли более миллиона 
школьников из 6 тыс. населенных пунктов России. 

Проект по ранней профессиональной ориентации для учащихся 6-11-х классов «Билет в будущее», который 
реализуется Союзом «Молодые профессионалы (Ворлдскиллс Россия)» в рамках федерального проекта 
«Успех каждого ребенка» национального проекта «Образование», состоит из трех этапов: 
профориентационной диагностики на цифровой платформе, организации практических мероприятий в 
очной и онлайн-формах и выдачи индивидуальных рекомендаций по построению образовательной 
траектории – своеобразного маршрута будущей карьеры.

https://site.bilet.worldskills.ru/

Пройти тест:

https://site.bilet.worldskills.ru/


Билет в будущее

В ближайшее время начнется третий цикл проекта. Участие в нем в 2020 году подтвердили все 
федеральные округа: Дальневосточный в полном составе, Сибирский, за исключением одного 
региона. Стать участниками «Билета в будущее» смогут подростки из 68 субъектов России – столько 
территорий подтвердили свое участие на этот момент.

Большая часть регионов-участников хорошо знакомы с проектом. Республика Хакасия, Республика 
Калмыкия Кабардино-Балкарская и Карачаево-Черкесская республики, Республика Марий Эл, Пермский 
край, Магаданская, Ростовская, Мурманская, Белгородская, Псковская и Оренбургская области, а также 
Еврейская автономная область будут участвовать в нем впервые.



Документы



ЧТО ВЫБРАТЬ?



Какие стоят цели?

1. Саморазвитие?

2. Предметная область Информационная безопасность –

это надолго?

3. Что для нас обучение – это тактика или стратегия?

4. Место обучения в жизненном плане.



Какие стоят цели?

Индивидуальная образовательная траектория — это персональный 
путь обучения и повышения квалификации, основанный на принятой 
человеком стратегии достижения личных долгосрочных целей. 

Синонимы: вариативное обучение, персонализированное обучение, 
индивидуальный образовательный маршрут и др.

Обычно образовательная траектория:

- учитывает наши долгосрочные цели и быть направлена на достижение целевого состояния,
- начинается с детства и распространяться на продолжительный период вплоть до момента, когда мы уже 
физически не сможем обучаться.



Мы готовы помочь в ее развитии

Сайт учебного центра ИнфоТеКС
https:// infotecs-edu.ru



Анна Чефранова
Генеральный директор 
учебного центра ИнфоТеКС

chefr@infotecs.ru

Спасибо за внимание!
Вопросы?


