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Решение ViPNet SIES

ВСТРАИВАЕМЫЕ СКЗИ ДЛЯ ИНТЕГРАЦИИ 
В УСТРОЙСТВА АВТОМАТИЗАЦИИ, М2М-УСТРОЙСТВА И 

IIOT-УСТРОЙСТВА
С ЦЕЛЬЮ ОБЕСПЕЧЕНИЯ ИХ СОБСТВЕННОЙ БЕЗОПАСНОСТИ

ЗАЩИТА КОММУНИКАЦИЙ ٠ ЗАЩИТА КОНЕЧНЫХ УЗЛОВ ٠ ЗАЩИТА ДАННЫХ
АУТЕНТИФИКАЦИЯ И ИДЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ   
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Криптографические 
операции, 
доступные 

защищаемым 
устройствам

Зашифрование и 

расшифрование

(CRISP)

Создание 

имитовставки и

проверка 

имитовставки

(CRISP)

Создание ЭП и 

проверка ЭП в 

CMS

Зашифрование и 

расшифрование

в CMS

Вычисление хэш

и проверка хэш

ГОСТ 28147-89

ГОСТ Р 34.10-2012

ГОСТ 34.10-2018

ГОСТ Р 34.11-2012 

ГОСТ 34.11-2018

ГОСТ Р 34.12-2015

ГОСТ Р З4.13-2015          

ГОСТ 34.12-2018 

ГОСТ 34.13-2018
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• Зашифрование/расшифрование по CRISP 
(ГОСТ 34.12-2018, ГОСТ З4.13-2018)

• Создание имитовставки/проверка 
имитовставки по CRISP
(ГОСТ 34.12-2018, ГОСТ З4.13-2018)

• Создание ЭП/проверка ЭП в CMS
(ГОСТ 34.10-2018)

• Зашифрование/расшифрование в CMS
(ГОСТ 28147-89)

• Создание хэш/проверка хэш
(ГОСТ 34.11-2018)

Сценарии безопасности защищаемых 
устройств, которые можно реализовать

PLC
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Концепция security-by-design

РАЗРАБОТКА 
УСТРОЙСТВА

ПРОИЗВОДСТВО 
УСТРОЙСТВА

ВВОД В 
ЭКСПЛУАТАЦИЮ 
УСТРОЙСТВА

ЭКСПЛУАТАЦИЯ 
УСТРОЙСТВА

УПРАВЛЕНИЕ 
ОБНОВЛЕНИЕМ 

И КОНФИГУРАЦИЕЙ 
УСТРОЙСТВА

КД доставка
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СКЗИ класса КС1 и КС3
по требованиям ФСБ 
России

Возможность 
использования 
криптографии на разных 
по вычислительной 
мощности устройствах

Нет зависимости от ОС 
и архитектуры 
устройств

Состав решения ViPNet SIES
У
П
Р
А
В
Л
Е
Н
И
Е

З
А
Щ
И
Т
А
 

У
С
Т
Р
О
Й
С
Т
В

ПОЛЕВОЙ УРОВЕНЬ СЕРВЕРНЫЙ УРОВЕНЬ

ПАК
ViPNet

SIES CORE

ПАК 
ViPNet
SIES MC

ПО 
ViPNet
SIES UNIT

ПО 
ViPNet SIES 
WORKSTATION
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Решение ViPNet SIES

S
I
E
S
 
C
O
R
E
 
S
D
K

Устройство Сервер сбора

ViPNet SIES Core Прикладное ПО Прикладное ПО ViPNet SIES Unit

RESTFUL API

Защищенные данные Незащищённые данные
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\\

Защищенная IIoT-система

Датчики и 
устройства

Шлюз доступа
Сеть доступа

(WAN)
Ядро сети / 

сетевой сервер
Сервер 

приложений

ViPNet SIES Core ViPNet SIES Unit ViPNet SIES Unit ViPNet SIES MC
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ViPNet SIES: What’s new?
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Сертификация

ViPNet SIES Core2.0
СКЗИ класса КС3

ViPNet PKI Client c SIES Unit 
СКЗИ класса КС1,КС3

ViPNet SIES MC 2.0
СКЗИ класса КС3
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Защита сообщений точка-точка

Логическое взаимодействие

Парная связь

Защищенное 
IIoT-

устройство

IIoT- шлюз
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Защита многоадресных сообщений  
(SIES 2.2)

Multicast с 
одним 

отправителем 
(CRISP)

Защищенное 
IIoT- устройство

Защищенное 
IIoT- устройство

IIoT- шлюз 
(отправитель)

Multicast с 
несколькими 

отправителями 
(CRISP)

Защищенное 
IIoT- устройство

Защищенное 
IIoT- устройство

IIoT- шлюз 
(отправитель)
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Защита коммуникаций «общая шина» 
или «подписочная модель» (SIES 2.2)

PLC 1
(публикует на 

шину информация)

Мультивещательная
рассылка

PLC 2 (получает 
информацию с шины)

PLC 3 (получает 
информацию с шины)

PLC 2 (получает 
информацию с шины)
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Защита коммуникаций с системах с 
резервированием (SIES 2.2)

SCADA 
сервер осн

SCADA 
сервер 
резерв

PLC осн

PLC резерв
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Прикладная ключевая подсистема
SIES (cимметричная подсистема)

В SIES MC:

• Прикладной мастер-ключ

• Ключи SIES-узлов

На SIES-узлах:

• Ключи узла для парного 
взаимодействия

• Групповые ключи 
АРМ ТМ

ПЛК 1 

SIES MC

Защищенное

взаимодействие

ПЛК 2
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Прикладная ключевая подсистема
SIES 2.2: Асимметричная подсистема

Сервер ТМАРМ ТМ ПЛК 1 

SIES MC

Защищенное
взаимодействие

В SIES MC:

• Корневой сертификат прикладной 
ключевой подсистемы SIES MC

• Прикладные сертификаты SIES–узлов

На SIES-узлах:

• Корневой сертификат прикладной 
ключевой подсистемы SIES MC

• Прикладной сертификат SIES–узла

• Прикладные сертификаты связанных 
SIES-узлов
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Прикладная ключевая подсистема
SIES 2.3: Асимметричная подсистема

Сервер ТМАРМ ТМ ПЛК 1 

SIES MC

Защищенное
взаимодействие

• Возможность подключения ViPNet
Удостоверяющий центр в качестве 
внешнего УЦ для прикладной ключевой 
подсистемы

• Дистрибуция сертификатов, выпущенных 
во внешнем УЦ, на SIES-узлы

• Работа с точками распространения CRL 
для прикладной ключевой подсистемы 

• Управление связями SIES-узлов на 
основе CRL

Внешний  УЦ
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ViPNet SIES Сore: 
What’s new?
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Интеграция по интерфейсу SPI
(начиная с SIES Core 2.2)

Интеграция ПАК SIES Core

• На аппаратном уровне –

USB, UART, SPI

• На программном уровне –

SIES Core API (RATP + прикладной 
протокол)

OC

ППО

SIES SDK

SIES CORE 

API

ЗАЩИЩАЕМОЕ УСТРОЙСТВО 
(ПЛК, УСО, ДАТЧИК, …)
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Измерения уровня заряда батареи
(SIES Core 2.3)

Появилась возможность получить значение 
уровня заряда батареи через SIES Core 
SDK: 

• под ОС Linux (Debian 7 (armel, 
armhF), Ubuntu 12);

• под ОС Windows (Windows 8/8.1, 
Windows 10, Windows Embedded 
Standard 7 (SP1), Windows Embedded 
8/ 8.1, Windows 10 IoT Enterprise,  
Windows XP Embedded);

• библиотеки в исходных кодах для 
встраиваемых систем на языке «СИ»
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Улучшение характеристик работы

• Количество одновременно открытых 
контекстов увеличилось до числа 
загруженных прикладных связей

• После обновления инициализирующей 
последовательности не нужно 
синхронизировать связи
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ViPNet SIES Unit: 
What’s new?
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ViPNet SIES Unit на отдельной 
платформе (SIES 2.3)

S
I
E
S
 
C
O
R
E
 
S
D
K

Устройство Сервер сбора

ViPNet SIES Core Прикладное ПО
Прикладное ПО

ViPNet
SIES Unit

RESTFUL API

Защищенные данные Незащищённые данные



25

Инициализация ViPNet SIES Unit
(через ViPNet SIES Workstation)

Сервер сбора №1

Прикладное ПОViPNet SIES Unit (2.2)

RESTFUL API

ViPNet SIES 
MC

ViPNet SIES 
Workstation

TLS

T
L
S
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Прямая инициализация ViPNet SIES 
Unit 2.3

Сервер сбора №1

Прикладное ПОViPNet SIES Unit (2.2)

RESTFUL API

ViPNet SIES 
MC

ViPNet SIES 
Workstation

Сервер сбора №2

Прикладное ПОViPNet SIES Unit (2.3)

RESTFUL API

TLS

T
L
S

TLS
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Защищенный обмен между ViPNet
SIES Unit и ViPNet SIES MC

ViPNet SIES 
MC

Сервер сбора №1

Прикладное ПОViPNet SIES Unit (2.2)

RESTFUL API

PROXY SERVER 2

Ethernet Канал связи
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Защищенный обмен между ViPNet
SIES Unit и ViPNet SIES MC при 
отсутствии связи

Сервер сбора №2

Прикладное ПОViPNet SIES Unit (2.2)

ViPNet SIES 
MC

Сервер сбора №1

Прикладное ПОViPNet SIES Unit (2.2)

RESTFUL API

PROXY SERVER 2

Ethernet Канал связи

А
Л
Д
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ViPNet SIES MC: 
What’s new?
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Объекты управления на уровне АСУ

ПАК ViPNet
SIES Core

ПО ViPNet 
SIES Unit

Пользователь 
АСУ

Сервисный инженер, 
Инженер КИП

Другой SIES-
узел

Криптопровайдеры 
и прочие PKI-продукты

\\ \\ \\ \\

• ПАК 
ViPNet
SIES 
Core

• ПО 
ViPNet 
SIES 
Unit

Пользователь Сторонний 
СКЗИ

SIES UnitSIES Core



31

Сторонний СКЗИ или SIES-узел 
типа «другой»

Другой SIES-узел

=

Крипто-
провайдер

Крипто-
библиотека

СRISP-
реализация 

с 
хранилищем

+

API для интеграции 
в ViPNet SIES MC
(опционально)

Реализация 
API команд

Реализация 
защищённого 
транспорта

+
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ViPNet SIES 
MC

УЦ

ИБ-платформа SIES
АРМ Администратора

безопасности

АРМ Инициализации
ViPNet SIES 
Workstation

АСДУ, SCADA
Пульты 
управления

АРМ Диспетчеров

Эксплуатирующая 

организация 

Устройства с 
SIES Core

Устройства со 
сторонними СКЗИ
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Продукты ИнфоТеКС

Сторонние СКЗИ с CRISP

Открытое API для интеграции в 
платформу ViPNet SIES
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Добавлена роль ViPNet SIES Workstation

SIES MC

TLS

КОНТРОЛИРУЕМАЯ ЗОНА Администратор 
с правом 

локального 
доступа

* Супер-
Администратор

Администратор 
Безопасности
платформы

Р
О
Л
И
 
У
П
Р
А
В
Л
Е
Н
И
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S
 
M
C

Р
О
Л
И
 
У
П
Р
А
В
Л
Е
Н
И
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S
I
E
S
-
у
з
л
а
м
и Администратор 

группы 1 
(компании 1)

Администратор 
группы N

(компании N)

…

Администратор 
Workstation
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Добавлена роль ViPNet SIES Workstation

Инициализация SIES Core

Установка SIES Core в защищаемый 
узел 

Установка защищаемого узла в 
систему (АСУ) 

Настройка связей и выпуск ключей 

Администратор Workstation

Администратор группы
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Вся новая информация 
доступна на сайте –
ViPNet SIES | ИнфоТеКС
(infotecs.ru)

Информация по решению ViPNet
SIES

https://infotecs.ru/product/klientskie-komponenty/vipnet-sies/
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Информация по прошедшим 
вебинарам (видео и 
презентации) –

Архив вебинаров | 
ИнфоТеКС (infotecs.ru)

https://infotecs.ru/web
inars/archive/

Информация по решению ViPNet
SIES

https://infotecs.ru/webinars/archive/



