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ViPNet Деловая почта

Вопросы

▪ Общие принципы передачи писем

▪ 2. Обновления с 3.2 до 4.3

▪ 3. Адресация писем 

▪ 4. Архивация писем

▪ 5. Автопроцессинг

▪ 6. Для администратора сети ViPNet
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Деловая почта

Шифрование Электронная цифровая подпись

Защита писем и вложений на ключах 
шифрования сети ViPNet

Подтверждает подлинность документа 

Подтверждает целостность документа 

Обеспечивает неотрекаемость
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Общие принципы передачи писем

Все письма передаются по каналу MFTP

Настройки канала MFTP:

▪ Через сервер соединений

▪ По защищенному каналу

▪ По открытому каналу

▪ SMTP\POP3

▪ Локальный (без посредника координатора)
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Общие принципы передачи писем. 
Схема трансляции конвертов

Сеть ViPNet X Сеть ViPNet Y

- связь шлюзовых координаторов

- меж серверная связь координаторов

внутри одной сети

Типовая схема передачи конвертов  

- связь на уровне сетевых узлов
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Общие принципы передачи писем. 
ДП с ViPNet Client и без

Отправка происходит при наличии 

установленной связи с координатором за 

которым зарегистрирован клиент.

Для отправки необходимо:

▪ Прописать адрес координатора в 

настройках mftp, если не задан в ЦУС

▪ На координаторе разрешить в правилах 

открытого локального трафика прохождение 

tcp:5000-5002

▪ Обязательно наличие связи на уровне 

узлов с координатором
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Атрибуты исходящих писем У-О

Значок Атрибут Статус

Ш Письмо и все вложения зашифрованы

П Все элементы письма (текст и вложения) подписаны и все подписи верны

п Не все элементы письма подписаны, но все имеющиеся подписи верны

Н Все элементы письма подписаны и хотя бы одна подпись неверна

н Не все элементы письма подписаны и хотя бы одна подпись неверна

У Письмо упаковано для всех выбранных получателей, но еще не отправлено

у Письмо упаковано для некоторых получателей (не для всех), но еще не отправлено

О Письмо отправлено всем получателям, но еще не доставлено

о Письмо отправлено некоторым (не всем) получателям, но еще не доставлено

Д Письмо доставлено всем получателям, но еще не прочитано

д Письмо доставлено некоторым получателям, но еще не всем

Ч
В папке Исходящие: письмо прочитано всеми получателями. В папке Входящие: текст письма и все 

вложения прочитаны.

ч
В папке Исходящие: письмо прочитано некоторыми получателями, но еще не всеми. В папке Входящие: текст 

письма прочитан, но не все вложения прочитаны.

!
Письмо не может быть отправлено получателю. Такая ситуация может возникнуть в случае, если клиент, на 

который отправлено письмо, отключен от координатора или удален из сети.
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Атрибуты исходящих писем У-О
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Журнал MFTP

Журнал MFTP конвертов на ViPNet

Client for Windows, ViPNet Coordinator 

for Windows

Журнал MFTP конвертов на ViPNet

Coordinator for Linux, ViPNet

Coordinator HW
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Перемещение конвертов в TRASH

Конверты MFTP от узлов доверенной сети перемещаются сразу в <транспортный каталог>\TRASH

Общие причины:

▪ для поступившего конверта не определяется получатель на данном узле;

▪ конверт зашифрован с помощью одного из не поддерживаемых типов шифрования;

▪ ключ транспортного уровня на получателе имеет другой вариант, неизвестный отправителю.
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Перемещение конвертов в BAD 

Конверт MFTP получен и транслирован для дальнейшей обработки приложениями ViPNet в каталог ..\IN, но:

Деловая почта перемещает его в <транспортный каталог>\IN\BAD

Общие причины:

▪ неправильно определился отправитель внутренним функционалом почты, одного из идентификаторов отправителя нет в текущих 

справочниках;
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Перемещение конвертов в INVALID

Конверт MFTP получен и транслирован для дальнейшей обработки приложениями ViPNet в каталог ..\IN, но:

Деловая почта перемещает его в <транспортный каталог>\IN\INVALID

Общие причины:

▪ алгоритм шифрования отправителя не соответствуют имеющимся у получателя;

▪ ключи шифрования отправителя не соответствуют ключам получателя;

▪ ключи расшифрования письма рассогласованны со справочниками связей узла.

Примечание:

1. Конверты перемещенные в INVALID могут быть повторно 

обработаны Деловой почтой если их переместить в корень 

каталога <транспортный каталог>\IN или перезапустить 

Деловую почту / сменить пользователя Деловой почты.

2. Конверты при обработке которых произошли ошибки ввода-

вывода и доступа (недостаток ОЗУ, блокировка антивирусом 

и т.д.), считаются временно необработанными и остаются в 

каталоге ..\IN они будут повторно идентифицированы на 

возможность приема.
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Обновление с 3.2 до 4.3

Файловая структура 

версии 3.2.х

Файловая структура 

версии 4.3.х
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Адресация писем. Адресная книга

Адресная книга версии 3.2.х

Адресная книга версии 4.3.х
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Архивация писем

Настройки архивации писем Настройки автоматической  

архивации писем 
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Автопроцессинг. Правила

Обработка входящих писем Обработка файлов

▪ Перенос письма в определенную папку 

программы Деловая почта

▪ Сохранения текста письма и вложений в 

определённую папку на диске

▪ Автоматизация отправки файлов одному или 

нескольким пользователям ViPNet
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Знаком * помечается вариативный текст  

Автопроцессинг. Правила

При выборе места для хранения выбирайте 

локальные диски. 
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Автопроцессинг. Журнал

Интерфейс журнала автопроцессинга

Просмотр многоадресных писем созданными 

правилами автопроцессинга.
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Использование внешнего сертификата для подписи

Для подписания писем внешним 

сертификатом должны быть соблюдены 

следующие условия:

▪ Разрешить использование хранилище 

сертификатов ОС

▪ В хранилище пользователя должен 

располагаться сертификат

▪ Сертификат должен быть связан с закрытым 

ключом

▪ Наличие сертификата издателя и выпущенный 

им САС

▪ Должна строится цепочка сертификации
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Перемещение конвертов в BAD, INVALID, TRASH

Нарушение приема данных получаемых по каналу MFTP в основном происходит на узлах абонентов при работе 

Деловой почты, проявляется как:

Без отображения сообщения пользователю регистрация этих событий есть здесь:
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▪ Смена мастер-ключей сети ViPNet

▪ Настройка связей межсетевого взаимодействия

▪ Проверка письма подписанного внешним сертификатом в кодировке отличной 

от DER X.509. 

Для администратора сети ViPNet

При каких действиях в сети ViPNet может возникнуть проблемы у пользователя Деловой почты:

1. При проблемах в работе запустите Деловую почту из cmd с ключом C:\Program Files (x86)\InfoTeCS\ViPNet

Client>wmail.exe /l0   В папке установки Деловой почты появится wmail.log

2. Если Деловая почта завершает работу с ошибкой пришлите wmail.err, файл расположен C:\ProgramData\InfoTeCS При 

необходимости пришлите WMail.itcs.dmp сооветсвующий wmail.err

3. При проблемах с отправкой, получением нужно предоставить mftp.log с узлов: отправитель, получатель, транзитные 

узлы. Если транзитные узлы Coordinator HW нужен everything.log. Так же необходимо указать имя mftp-конверта.

Что предоставить техподдержке
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