
ViPNet Client 4, 4U, 5 -
отличия, возможности, 
перспективы развития
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Особенности технологии ViPNet

Симметричная 
криптография:

Честный P2P VPN

Не сессионный VPN:
Работа на плохих и 
нестабильных каналах

Работа через NAT:
Соединение устройств

за различными NAT

Централизованное 
обновление:
Ключи шифрования, 
справочники, ПО
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Что такое ViPNet Client

ViPNet 
Client for 
Windows

ViPNet 
Client for 

Linux

ViPNet 
Client for 

macOS

ViPNet 
Client for 
Android

ViPNet 
Client for 

iOS

ViPNet 
Client for 

Aurora

o VPN-клиент для работы в защищенных сетях ViPNet

o Прозрачен для приложений пользователя и сервисов ОС

o Независим от физических каналов связи

o Подключается к неограниченному количеству сегментов сети

o Соответствует требованиям ФСБ России к СКЗИ классов КС1, 
КС2 и КС3, в зависимости от варианта исполнения

o Соответствует требованиям ФСТЭК России к МЭ класса 4 типа В

o Поддерживает ОС Windows, Linux, macOS, Android, iOS, 
Aurora, Kaspersky OS*

* В разработке
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Варианты ViPNet Client
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LINUX BASED

Встраиваемая 
версия 

ViPNet Client
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ViPNet Client 4
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ViPNet Client 4

Комплексное средство защиты персонального рабочего 
места информационной системы

o Узел VPN

o Персональный Firewall

o Контроль сетевой активности 
приложений

o Криптопровайдер

o Защищенная система обмена 
письмами

o Управление асимметричными 
ключами и сертификатами

o Двухфакторная авторизация
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ViPNet Client 4. Сертификация

o ViPNet Client 4 имеет сертификат ФСБ России №СФ/124-4062 от 
18.05.2021 о соответствии требованиям к СКЗИ классов КС1, КС2 и 
КС3. Срок действия – до 18.05.2024, заключение до 28.02.2026

o ViPNet Client 4 имеет сертификат №515-3772 о соответствии 
требованиям ФСБ России к устройствам типа межсетевые экраны 4 
класса. Срок действия – до 15.09.2024, заключение до 15.09.2024

o ViPNet Client 4 в составе ПКЗИ ViPNet 4 имеет сертификат ФСТЭК 
России №3727 о соответствии 4 уровню требований доверия ФСТЭК 
России и требованиям ФСТЭК России к межсетевым экранам типа В 
четвертого класса защиты. Срок действия – до 30.11.2024



ViPNet Client 4U



9

ViPNet Client 4U

Поколение продукта ViPNet Client на базе единого 
универсального исходного кода

o Установка из магазинов приложений или из 

инсталлятора;

o Двухфакторная авторизация;

o Поддержка максимального количества ОС и 

архитектур;

o SDK для сторонних приложений;

o Совместим с ViPNet BM, CSS Connect, EPP;

o Разрабатывается в соответствии с 

требованиями к СКЗИ классов КС1, КС2 и КС3.
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ViPNet Client 4U

Особенности поколения 4U продуктов:

o Централизованное управление тонкими 
настройками продукта через ViPNet 
Administrator/ViPNet Prime

o Интеграция с ViPNet EPP

o Сертифицируемые версии могут быть 
легитимно размещены в магазинах 
приложений

o Возможность блокировки открытого трафика 
при включенном VPN и фильтрация 
защищенного трафика (прием политик Policy 
Manager)
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ViPNet Client 4U for Linux
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Архитектура Дистрибутив Linux

х86-64 Astra Linux Special Edition 1.6, 1.7, 1.7 для планшетов, 
Common Edition 2.12 «Орел»
ГосЛинукс IC5, РЕД ОС 7.2, 7.3
Альт Рабочая станция 8, 8 СП, 9, 10, К 10
ЛОТОС, РОСА «КОБАЛЬТ», EMIAS OS 1.0
Ubuntu 18.04.2 LTS, 22.04 LTS, Debian 9.9
CentOS 7.1, 7.5, 8
AlterOS 7.5; СинтезМ 8, Основа 2.5.2

«Байкал-T1» 
(mipsel)

Astra Linux Special Edition 6.1 «Севастополь»

«Эльбрус» 
(e2k)

Astra Linux Special Edition «Ленинград»

ARMv5 OpenWrt Chaos Calmer

ARMv7 Astra Linux Special Edition «Новороссийск»
Сборка для микроконтроллеров на Debian и OpenEmbedded

ViPNet Client 4U for Linux

Изменения в 
формуляре:
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ViPNet Business Mail for Linux
o Встречная работа с ViPNet Деловая почта для ОC Windows

o Поддержка ОС Linux из списка поддержки продукта ViPNet 

Client 4U for Linux

o Прикладное шифрование писем и вложений

o Новый UI в современном стиле

o Отдельный модуль автопроцессинга

o Совместимо с ViPNet Administrator

версии 4.6.10.4916 и старше

o Совместимо с ViPNet Client 4U for 

Linux версии 4.13.1.17762 и старше
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ViPNet Business Mail for Linux

Планы развития продукта:

o Утилита миграции с ДП Windows на ДП Linux

o Прикладное шифрование писем и вложений 

при хранении на диске

o Поддержка модуля «Автопроцессинг»

o Поддержка Client 5
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Используется Google VPN API

Не требует прав суперпользователя

Сертификат на СКЗИ класса КС1 до 
01.06.2024, заключение до 06.10.2027

Поддержка Android 6-12,13

Распространение продукта через 
магазины приложений:

ViPNet Client 4U for Android



ViPNet Client 5
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ViPNet Client 5

Особенности 5 поколения продуктов:

o Iplir6 + поддержка IPv6

o Новые ГОСТы

o Новая ключевая система KS5

o Новый транспорт

o Новая система мониторинга NVS

o Единый VPN клиент

o Широкие возможности 
централизованного управления



План
развития
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Планы развития продукта ViPNet Client

В активной стадии разработки находится новое 
поколение продукта – ViPNet Client 5

o Новый протокол IPlir6

o Новые ГОСТы

o Все плюсы Client 4U + интеграция с ViPNet EPP (МЭ 4В 
ФСТЭК России) + Compliance

o Все платформы: Windows, Linux, macOS, iOS, Android,
Аврора, KasperskyOS

o Мониторинг через модуль NVS из Prime

o Сертификация на соответствие требованиям к СКЗИ 
классов КС1, КС2 и КС3
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При поддержке

Спасибо за внимание!
Василенков Александр

руководитель продуктового направления
e-mail: vasilenkov@infotecs.ru


